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Migdzynarodowa wspodtpraca w zwalczaniu cyberprzestepczosci

Streszczenie: Internet jest doskonatym narzedziem wykorzystywanych przez
cyberprzestepcow, w tym cyberterrorystow. W artykule autorzy przedstawili
inicjatywy podejmowane w ostatnich latach na szczeblu migdzynarodowym
w celu zwalczania cyberprzestgpczosci. Bazujac na miedzynarodowych aktach
prawnych definiujacych cyberprzestepczo$s¢ omoéwili dzialania organizacji
Europejskich 1 policyjnych zmierzajace do podniesienia bezpieczenstwa
w Internecie.

Abstract: The Internet is an excellent tool used by cyber-criminals, including
cyber-terrorists. The authors present initiatives undertaken in recent years at
international level to combat cyber-crime. Based on international legal
instruments that define cyber-crime activities they discuss European and Police
organizations aimed at increasing Internet safety.

W wielu publikacjach 1 wystgpieniach na konferencjach ich autorzy prezentuja poglad,
ze cyberprzestrzen, a wraz z nig nowy typ zagrozenia, czyli cyberprzestepczos¢, narodzila si¢
w momencie powstania politycznej koncepcji ,,autostrad informacyjnych”, w czasie kampanii
prezydenckiej Billa Clintona, w 1992 roku. Koncepcja ta zaktadala, ze wszelkiego typu
informacje zawierajace tekst, dzwick i obraz beda mogly by¢ przekazywane na duze
odlegtosci szybko i bez przeszkod. Swiat globalnej sieci coraz bardziej sie rozrastat i stawat
si¢ coraz bardziej podobny do $wiata rzeczywistego, dlatego tez rozne zjawiska istniejace
W realu”, w tym przestgpczos$¢, a takze terroryzm znalazlty swoje miejsce w przestrzeni
wirtualnej'. Kiedys, przed laty, rowniez Stanistaw Lem napisat, ze "wickszo$é technologii ma
Swietlisty awers, ale zycie dalo im rewers - czarng rzeczywisto$¢". To zdanie z cala
pewnoscig mozna odnies¢ do cyberprzestrzeni, do Internetu. Cyberprzestepcy zadomowili si¢
w Internecie, widzac w nim miejsce, gdzie latwiej i przy mniejszym ryzyku poniesienia
konsekwencji mozna funkcjonowac. Policyjne statystyki cyberprzestepczosci wskazujg na jej
niewielki trend wzrostowy. Nie sg to jednak statystyki dajace rzetelny obraz tego zjawiska.
Troche inaczej, gorzej widzg te tendencj¢ mig¢dzynarodowe koncerny informatyczne oraz
organizacje zajmujace si¢ bezpieczenstwem w Internecie. To spojrzenie znalazto swoje
odzwierciedlenie takze na ptaszczyznie politycznej. Przyktadem moze by¢ ,,Strategia Komisji
Europejskiej nt. zwalczania cyberprzestepczosci” z listopada 2008 oraz polski ,,Rzadowy
program ochrony cyberprzestrzeni RP na lata 2009-2011” z marca 2009. W obu dokumentach
znalazty si¢ zapisy méwiace o wymogu zorganizowania wspélpracy organdéw $cigania
z sektorem prywatnym oraz w wymiarze mi¢dzynarodowym w celu skutecznego zwalczania
cyberprzestepczosci.

Mimo uptywu prawie o$miu lat od podpisania Konwencji Rady Europy
o cyberprzestepczosci®, ciagle pojecie cyberprzestepczosci nie jest pojeciem jednoznacznym.
Warto przypomnie¢, ze Konwencja zawiera szereg zapisow, ktore:

- nakazuja traktowanie umys$lnego dostgpu do catosci albo czesci systemu
informatycznego bez uprawnienia jako przestepstwo (artykut 2),

- nakazuja penalizowanie umyslnego i bez uprawnienia przechwytywania transmisji
danych informatycznych z, do, albo w obrgbie systemu informatycznego (artykut 3),
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- zakazuja umyslnego i bez uprawnienia uszkadzania, usuwania, niszczenia, zmiany
lub blokowania danych informatycznych (artykut 4),

- uznaja umyS$lne spowodowanie zaklocenia w funkcjonowaniu systemu
informatycznego na skutek wprowadzenia, przestania, uszkodzenia, usuni¢cia, zniszczenia,
lub zablokowania danych informatycznych bez uprawnienia za przestepstwo (artykut 5),

- zakazuja wytwarzania, sprzedazy, uzyskania w celu uzywania, sprowadzania,
rozpowszechniania lub udostgpniania w inny sposoéb wszelkich $rodkow, w tym takze
programéw komputerowych zaprojektowanych lub przystosowanych do popetiania
przestepstw z artykuldw 2-5 konwencji. Powyzszy zakaz dotyczy takze hasel, kodow dostepu
lub innych podobnych danych umozliwiajacych dostep do systemu komputerowego lub jego
czesci w zamiarze popetnienia przestepstw z artykutow 2-5 (artykut 6).

Konwencja o cyberprzestepczos$ci, oprocz wprowadzenia nakazu $cigania przestepstw
przeciwko poufnosci, integralno$ci i dostgpnosci danych i systemow komputerowych,
zobowigzuje panstwa-strony do wprowadzenia S$rodkéw ustawodawczych 1 innych,
niezbednych do uznania w prawie krajowym za przestepstwo:

- umyS$lnego 1 bez uprawnienia wprowadzenia, modyfikacji, usunigcia lub
zablokowania danych komputerowych, w wyniku czego powstaja dane nieautentyczne, ktore
moga by¢ uznane i wykorzystane jako autentyczne (art. 7 — fatszerstwo komputerowe),

- umyS$lnego spowodowania utraty wilasno$ci przez inng osobe na skutek
wprowadzenia, modyfikacji, usuni¢cia lub zablokowania danych komputerowych lub inne;j
ingerencji w funkcjonowanie systemu informatycznego w oszukanczym lub nieuczciwym
zamiarze uzyskania bezprawnych korzysci ekonomicznych (art. 8 — oszustwo komputerowe),

- czynow zabronionych zwigzanych z pornografia z udzialem matoletnich, ktore
polegaja na:

. wytwarzaniu w celu jej rozpowszechniania,

. oferowaniu i udost¢pnianiu,

. rozpowszechnianiu i przesylaniu,

. pozyskiwaniu dla siebie lub innej osoby,

. posiadaniu w systemie informatycznym lub na no$nikach danych.

Uzupehieniem Konwencji jest Protokét Dodatkowy do Konwencji’® zakazujacy
szerzenia w cyberprzestrzeni nienawisci na tle rasowym i tresci ksenofobicznych. W praktyce,
konwencyjny termin cyberprzestepczos¢ odnosi si¢ do trzech rodzajow przestepstw. Pierwszy
obejmuje tradycyjne formy przestepstw, takie jak oszustwo czy falszerstwo, jednak
w kontek$cie cyberprzestepczosci dotyczy przestepstw popetnionych przy uzyciu
elektronicznych sieci informatycznych i systemow informatycznych. Drugi rodzaj stanowi
publikacja nielegalnych tresci w mediach elektronicznych (np. materiatow zwigzanych
z seksualnym wykorzystywaniem dzieci, czy tez nawolywaniem do nienawisci rasowej).
Trzeci rodzaj obejmuje przestgpstwa typowe dla sieci tgcznosci elektronicznej, tj. ataki
przeciwko systemom informatycznym, np. ataki typu DoS (denial of service), wtamania do
systemow komputerowych, pharming, naruszenie integralnosci systeméw informatycznych,
itp. Tego rodzaju ataki moga by¢ rowniez skierowane przeciwko najwazniejszym
infrastrukturom krytycznym w Europie i uszkodzi¢ istniejace systemy szybkiego reagowania
w wielu obszarach, co moze spowodowa¢ dramatyczne konsekwencje dla catego
spoteczenstwa. W Konwencji o cyberprzestepczosci jest wymieniona jeszcze czwarta
kategoria cyberprzestepstw - ,.cyfrowe” zwielokrotnianie i rozpowszechnianie utwordéw lub
wykonan artystycznych bez zgody osoby uprawnionej w celu uzyskania korzysci.

Na poziomie Unii Europejskiej przyjete zostaly inne akty prawne odnoszace si¢ do
cyberprzestepczosci. Niektoére dotycza konkretnego aspektu cyberprzestgpczosci, jak np.
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decyzja ramowa 2005/222/WSiSW w sprawie atakéw na systemy informatyczne. Decyzja
nakazuje penalizacje: umyS$lnego, bezprawnego dostgpu do cato$ci lub czgéci systemu
informatycznego (art. 2), umys$lnego, bezprawnego, powaznego naruszenia lub przerwania
funkcjonowania systemu informatycznego poprzez wprowadzanie, przekazywanie,
uszkadzanie, usuwanie, niszczenie, zmienianie, zatajanie lub uczynienie niedostgpnymi
danych komputerowych (art. 3) oraz umyslnego, bezprawnego usuni¢cia, uszkodzenia,
pogorszenia, zmiany, zatajania lub uczynienia niedostepnymi danych komputerowych
w systemie informatycznym (art. 4) - przynajmniej w przypadkach, ktore nie sa przypadkami
mniejszej wagi. Decyzja wymaga karania takze oséb kierujacych popetnieniem przestepstwa,
pomagajacych w jego popetieniu lub naktaniajacych do jego popetnienia (podzeganie) oraz
zaktada karalno$¢ usilowania popehienia przestgpstwa (co jest bardzo czgsto spotykanym
przypadkiem w cyberprzestepczosci).

Inne akty prawne, odnoszac si¢ do konkretnego problemu przestepczosci, zawieraja
zapisy dotyczace bezprawnego wykorzystywania Internetu, jak np. Decyzja Ramowa
2004/68/WSiSW w sprawie ochrony dzieci. Decyzja Ramowa 2001/413/WSiSW z dnia 28
maja 2001 r. w sprawie walki z oszustwami 1 falszerstwami dotyczacymi bezgotéwkowych
srodkow platnosci (dotyczaca m.in. kradziezy tozsamosci). Dyrektywa 2002/58/WE
o prywatnosci i1 tacznos$ci elektronicznej naklada na dostawcow ustugi dostepu do Internetu
obowigzek zapewnienia bezpieczenstwa ich ustug. Roéwniez stworzenie w 2004 roku
Europejskiej Agencji ds. Bezpieczenstwa Sieci 1 Informacji (ENISA) stanowito postep, jesli
chodzi o u$wiadomienie panstwom cztonkowskim i obywatelom europejskim wyzwania,
jakim jest zapewnienie bezpieczenstwa systemow informatycznych, aby mozliwe bylo
wypracowanie na poziomie europejskim podstaw wspdlnych praktyk w zakresie
zabezpieczania systemOw informatycznych. Zagadnienie to zostalo rowniez poruszone
w siodmym ramowym programie badawczym UE.

W  komunikacie Komisji do Parlamentu Europejskiego, Rady oraz Komitetu
Regionébw z 2007 r. zatytulowanym , W kierunku ogoélnej strategii zwalczania
cyberprzestepczoéei™ jako cyberprzestepstwa wymienione zostaty:

e przestgpstwa przeciwko poufnosci, integralnosci i dostepnosci danych (tzw. przestgpstwa
CIA). Do tych przestepstw zaliczamy glownie nielegalny dostgp do systeméw poprzez
hacking, podstuch i oszukiwanie uprawnionych pracownikéw, szpiegostwa komputerowe,
sabotaz oraz wymuszenia komputerowe (wirusy, ataki DoS, DDoS, spam),

e przestgpstwa tradycyjne powigzane z komputerami, takie jak oszustwa (od klasycznych
oszustw manipulacji fakturami lub kontami firmowymi, do manipulacji online - oszukanczych
aukcji czy nielegalnego uzywania kart kredytowych). Przestepstwa obejmuja réwniez
komputerowe podrobki, molestowanie dzieci, az do atakoéw na zycie ludzkie, np. przez
manipulowanie systemami szpitalnymi lub kontroli ruchu powietrznego,

e przestgpstwa "contentowe" (dotyczace zawartosci). Ta kategoria obejmuje na przyktad
dziecieca pornografi¢, dostarczanie instrukcji przestepczych, oferty popetniania przestepstw.
Do tej kategorii zaliczamy takze molestowanie i lobbing poprzez sie¢, rozpowszechnianie
falszywych informacji (np. czarny PR, schematy "pump-and-dump") oraz internetowy hazard,
e przestgpstwa powigzane z naruszeniem prawa autorskiego i praw pokrewnych, takie jak
nicautoryzowane kopiowanie 1 rozpowszechnianie programéw  komputerowych,
nieautoryzowane uzycie baz danych.

W komunikacie zwrocono takze uwage na obserwowang narastajaca tendencje¢ popetniania
klasycznych przestepstw, ktorych $lady pozostaja w systemach komputerowych - kradziezy,
korupcji, oszustw, defraudacji.
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W podreczniku Interpolu’ z 2007 zwraca si¢ szczegdlng uwage na cztery obszary, na
ktoérych koncentruje si¢ aktualnie cyberprzestepczosé: hacking, oprogramowanie ztosliwe
(wlacznie z botnetami), piractwo intelektualne, nielegalna zawarto$¢ cyfrowych no$nikow
danych.

Specyfika cyberprzestgpczosci zostala bardzo trafnie ujeta w raporcie Europolu® za
2007 rok. Cyberprzestgpstwa sa w nim wykazane w dwodch ujgciach — wertykalnym
i horyzontalnym. Ujecie wertykalne dotyczy przestepstw, ktore sg specyficzne dla
cyberprzestrzeni i poza nig nie moga by¢ dokonane. Wérdd nich wyrdzniono: haking (ataki
ddos, botnety, zombies, ...), crimeware (wirusy, robaki, konie trojanskie, ...), spamming.
W ujeciu horyzontalnym znalazty sie przestepstwa, w ktorych wypadku wykorzystanie
technik komputerowych i informatycznych uproscito znacznie ich dokonanie. Jako wnoszace
najwigksze zagrozenia uznano: pornografi¢ dziecigca, nieuprawnione wykorzystanie kart
ptatniczych, kradziez tozsamosci (phishing), piractwo intelektualne, pranie brudnych
pieniedzy za posrednictwem Internetu (cyberlaundering), cyberterroryzm.

Bardzo aktywna w obszarze zwalczania cyberprzestepczosci Prezydencja francuska
w lipcu 2008 roku przedstawita ,,Globalny plan w sprawie zwalczania cyberprzestepczosci™.
W planie zwrocono szczegdlng uwage na to, ze:

* Internet stanowi rowniez bardzo skuteczny $rodek komunikowania si¢ i werbowania
stosowany przez terrorystow na calej kuli ziemskie;.

* Umozliwia upowszechnianie nielegalnych tresci. Zawieraja one pochwate przemocy
i terroryzmu i zachecaja rasowej. Pokazuja obrazy przemocy seksualnej wobec dzieci.

* Internet ulatwia przestgpcom — uzywajacym falszywej tozsamosci — wyszukiwanie
przysztych ofiar.

* Internet 1 gospodarka cyfrowa same moga sta¢ si¢ ofiarg atakow przestepczych. Zagrozone
moze by¢ bezpieczenstwo systemdéw niezbednych dla zapewnienia bezpieczenstwa ludnosci,
suwerenno$ci panstw 1 zycia gospodarczego. Jako przyktad z niedalekiej przesziosci
przedstawiono internetowy atak na Estonig.

Mozna uzna¢, ze efektem prac Prezydencji francuskiej jest Strategia Komisji
Europejskiej nt. zwalczania cyberprzestepczosci z 28 listopada 2008. Strategia zaleca
podjecie serii $§rodkdw operacyjnych, takich jak powotanie do zycia tzw. "Cyberpatroli",
wspolnych zespotow dochodzeniowo-$ledczych, wprowadzenie zdalnego przeszukania
w Internecie oraz osobnych jednostek badawczych, ktére zostaltyby zaangazowane do walki
z cyberprzestepczoscia w nastgpnych pieciu latach. Strategia KE wprowadza rowniez
konkretne rozwigzania blizszej wspOtpracy 1 wymiany informacji pomig¢dzy organami
wymiaru sprawiedliwosci a jednostkami sektora prywatnego (Partnerstwo Publiczno-
Prywatne).

W roku 2009 jest planowane wydanie, w ramach Prevention and Fight Against Crime,
prawie 71 min Euro. Priorytetami sg m.in. seksualne wykorzystanie dzieci on-line, niclegalne
wykorzystanie Internetu, przestgpczo$¢ ekonomiczna i finansowa. Z tego funduszu istnieje
takze mozliwo$¢ dofinansowania krajowych centréw doskonato$ci w zakresie zwalczania
cyberprzestepczosci.

Wbrew gloszonym obawom, ze organa S$cigania nazbyt ingeruja w prywatnos¢
obywateli w Internecie i gloszonym w zwigzku z tym pogladom, Ze nalezy ograniczy¢
mozliwosci organow $cigania, Parlament Europejski w zaleceniach z dnia 26 marca 2009 r.
dla Rady w sprawie utrwalenia bezpieczenstwa i podstawowych wolnosci w Internecie’
polecit dbanie o pelny i bezpieczny dostep do Internetu dla wszystkich, ciagla czujnos¢
w odniesieniu do bezwzglednej ochrony i intensywnego promowania podstawowych swobod
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w Internecie, ale jednoczes$nie jednoznacznie zobowigzat do zwalczania przestgpczosci
w cyberprzestrzeni.

Tworzac ten dokument Parlament wzigl pod uwage Decyzje Ramowa Rady
2008/919/WSiSW z dnia 28 listopada 2008 r. zmieniajaca ramowa decyzj¢ 2002/475/WSiSW
w sprawie zwalczania terroryzmu oraz niemiecka inicjatywe na rzecz wykrywania cigzkiej
przestepczosei i terroryzmu (projekt "Check the Web"®). Zwrocit takze uwage, ze dzieki
wolnosci, jaka gwarantuje Internet, wykorzystuje si¢ go réwniez jako miejsce
rozpowszechniania przestan charakteryzujacych si¢ przemocs, takich jak nawotywanie do
atakow terrorystycznych, jak rdwniez tworzenie stron internetowych, ktore moga wyraznie
prowokowac do opartych na nienawisci dziatan przestepczych.

Warto pamiegtaé, ze oprocz wymienionych wcze$niej organizacji w zwalczaniu
cyberprzestgpczosci bardzo aktywna rol¢ odgrywa takze ONZ, Organizacj¢ Wspotpracy
Gospodarczej i Rozwoju (OECD) oraz Grupa G8 (G8 Rome/Lyon Group - High-Tech Crime
SubGroup).

Wspolpraca miedzynarodowa w zwalczaniu cyberprzestepczosci zawsze kojarzona
jest z dwoma plaszczyznami pozaoperacyjnymi — edukacja i szkoleniami oraz wspodtpraca
z sektorem prywatnym. W tej pierwszej plaszczyznie ton dziataniom nadajg Europol
1 Interpol. Dzigki dzialaniom Europolu, w ramach projektu AGIS opracowano 7 kurséw na
poziomie podstawowym 1 $rednim (Applied NTFS Forensics, Intermediate Internet
Investigations, Intermediate Network Investigations, Linux as an Investigative Tool, Mobile
Phone Forensics, Wireless LANs and Voice over IP oraz szkolenie treneréw), a dwa kolejne
poziomy jeszcze nie sg zrealizowane (zaawansowany i doskonalacy). Opracowane kursy sg
wykorzystywane takze przez University College of Dublin do prowadzenia studiow
magisterskich dla policjantow (3 moduty w pierwszym roku, w tym dwa 2-tygodniowe
pobyty w Dublinie, a pelny cykl to 10 modutéow w 2 lata). Wsrdéd wspolpracujacych
(dostarczajacych wyktadowcow 1 tematy prac) jest 6 uniwersytetow 1 Policje praktycznie
z wszystkich krajow Europy. W ramach Interpolu pracuja grupy zadaniowe, ktére w roku
2008 zajmowatly si¢ 8 zagadnieniami: The Computer Crime Manual Revision, Policing the
Virtual Internet Project, First Responders Project, Counter Forensics Project, Botnet Follow-
Up Project, Live Data Forensics. Na konferencji, ktora odbedzie si¢ w maju 2009 r. zostang
przedstawione i udostepnione dla organdw Scigania wypracowane efekty.

Swoj wktad w dziatalno$¢ edukacyjng policjantow ma takze CEPOL (Europejskie
Kolegium Policyjne), ktory realizuje dla policjantéw szkolenia w zakresie zwalczania
przestepczosci komputerowej 1 pornografii dziecigcej w Internecie.

W pracach edukacyjno-szkoleniowych zaréwno Europolu, jak i Interpolu, aktywny
wielu dzialan zmierzajacych do skuteczniejszej walki z cyberprzestepczoscia. Wsrod
najwazniejszych inicjatyw warto wymienic:

e Task Forces
e BotNet Task Force
e Anti-Phishing Working Group
e HotLines
e IMPACT
e Advanced Fee Fraud Coalition
e McAfee Initiative to Fight Cybercrime.
Koncentrujgc si¢ na cyberterroryzmie warto szczegdlng uwage zwrdci¢ na powstatg w 2008
roku organizacje non-profit The International Multilateral Partnership Against Cyber Threats
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(IMPACT) z siedzibg w Malezji’. Dziatalnos¢ IMPACT nastawiona jest na analize
powaznych zagrozen zwigzanych z cyberprzestrzenia, infrastrukturg krytyczng, takich jak
cyberprzestepczosé. Dziala w 4 obszarach: Global Response Center - calodobowo obserwuje
stan cyberprzestrzeni na $wiecie, publikuje wiadomo$ci na stronie www oraz posiada
zamknigtg sie¢ dla specjalistow (jak facebook); szkolenia - koordynuja i dostarczajg miejsca
na przeprowadzenie szkolen i1 szerzenia najlepszych praktyk na poziomie ministréw; badania

nad bezpieczenstwem - dostarczajg ekspertyz, wspolpracuja z ponad 20 centrami
doskonatosci oraz uczelniami; centrum wspoOlpracy miedzynarodowej - w zakresie
cyberprzestepczosci.

Przedstawiony w niniejszym artykule przeglad dzialan majacych w wymiarze
migdzynarodowym zapewni¢ poprawe bezpieczenstwa cyberprzestrzeni 1 zwigkszy¢
skuteczno$¢ zwalczania cyberprzestepczos$ci powinien unaoczni¢, ze wiele w tym zakresie
w Europie jest czynione. Z przykroscig nalezy jednak zauwazy¢, ze aktywno$¢ Polski w tych
gremiach jest niewielka zarowno w zakresie dostarczania wiedzy i1 doswiadczen, jak
i wykorzystania wiedzy. Moze zalecenie: ,,nalezy réwniez zapewni¢ ekspertom krajowym
mozliwo$ci poszerzania wiedzy 1 do$wiadczenia poprzez aktywny udzial w pracach grup
roboczych  Unii  Europejskiej oraz  szkoleniach z  zakresu  bezpieczenstwa
teleinformatycznego” zapisane w Rzagdowym programie ochrony cyberprzestrzeni RP na lata
2009-2011 co$ zmieni.

9 http://www.impact-alliance.org/ - motto organizaciji to: Cyber-terrorism is real. Join the forces of IMPACT.



