CYBERTERRORYZM W PRAWIE KARNYM MATERIALNYM - PRZYCZYNEK

DO DYSKUSJI NA GRUNCIE ANALIZY DOGMATYCZNEJ
ADAM BAWOROWSKI, ADW.

Autor wskazuje na problemy dotyczace rozumienia pojecia terroryzmu w aktach prawnych i analizuje podstawy prawne
penalizacji czyndéw o charakterze terrorystycznym w polskim Kodeksie karnym. Wskazuje jednoczes$nie na niejednolitosé
nazewnictwa opisujacego przestepstwa dotyczace przetwarzania danych i informacji w systemach informatycznych
i teleinformatycznych. Niekonsekwencje terminologiczne ustawodawcy przedstawione zostaly jako glowny problem
w $ciganiu i karaniu sprawcow przestgpstw o charakterze terrorystycznym. W artykule podjeta zostala rowniez proba
zdefiniowania pojecia cyberterroryzmu oraz wskazania wnioskéw de lege ferenda pozwalajacych na urealnienie $cigania
tego typu czyndw zabronionych, w tym zmiany definicji legalnej przestepstwa o charakterze terrorystycznym.

W dniu 9 marca 2009r. Rada Ministréow przyjeta Rzadowy program ochrony cyberprzestrzeni RP na lata
2009-2011. Dokument ten zaktada, iz ,,z uwagi na wzrost zagrozen ze strony sieci publicznych (...), a takze fakt
rozproszonej odpowiedzialno$ci za bezpieczenstwo teleinformatyczne, niezbgdne jest skoordynowanie dziatan
w zakresie zapobiegania i zwalczania cyberterroryzmu, ktére umozliwig szybkie i efektywne reagowanie na
zagrozenia 1 ataki wymierzone przeciwko krytycznym systemom i sieciom teleinformatycznym”, nieodzownym
jest wdrozenie dziatan prawnych, organizacyjnych, technicznych 1 edukacyjnych zapobiegajacych
i zwalczajacych te zagrozenia .

Dzialania organizacyjno-prawne maja przejawiac si¢ mi¢dzy innymi w zdefiniowaniu poj¢¢ dotyczacych
cyberprzestepczoscei i cyberterroryzmu. Wiasnie tych zagadnien bedzie dotyczylta niniejsza praca.

Omawiany dokument okreslit, iz cele z niego wyptywajace bgda zrealizowane w latach 2009-2011. A zatem
w tym czasie musi doj$¢ do stworzenia definicji legalnych wielu poje¢ dotyczacych cyberprzestrzeni. Nie jest to
zadanie tatwe, a to z co najmniej dwoch przyczyn. Po pierwsze szybki rozwdj techniki informatycznej
i elektronicznej powoduje powstawanie coraz to nowszych mozliwo$ci przetwarzania informacji, trudnych do
szybkiego wprowadzenia w ramy prawne z uwagi na dlugotrwaty proces legislacyjny. Przyktadem moze tu by¢
przepis art. 267§1 kk w brzmieniu sprzed nowelizacji wprowadzonej Ustawa z dnia 24 pazdziernika 2008r.
o zmianie ustawy - Kodeks karny oraz niektérych innych ustaw (Dz.U. nr 214 poz. 1344) ,,...kto ... podiacza
si¢ do przewodu...”. Dopiero zatem pod koniec 2008r. ustawodawca spenalizowal podlaczenie si¢ do sieci
telekomunikacyjnej, tym samym przewidujac karalno$¢ przechwycenia informacji przesylanej przez medium
bezprzewodowe. Lecz nalezy zauwazy¢, iz juz na poczatku tego wieku sieci bezprzewodowe istnialy i dziatatly.

Druga przyczyna utrudniajaca wprowadzenie do porzadku prawnego definicji jest niejednolitosc
nazewnictwa dotyczacego omawianej sfery. Nie jest to tylko prawa polskiego, ale co wazniejsze, prawa
migdzynarodowego. Bowiem gdy spojrzymy na Konwencje Rady Europy dostrzezemy uzywanie tych samych
okreslen opisujacych inne sytuacje prawne oraz nazywanie tych samych pojg¢¢ co rusz innym mianem.

Dla porzadku, rozwazania nad zakresem karalno$ci cyberterroryzmu w polskim prawie karnym nalezy
rozpocza¢ od wskazania, jak rozumiane jest pojecie terroryzmu.

Potocznie terroryzmem jest to ,,poj¢cie najczesciej definiowane jako uzycie sity lub przemocy przeciwko
osobom lub wlasnosci z pogwalceniem prawa, majace na celu zastraszenie i wymuszenie na danej grupie
ludnos$ci lub panstwie ustepstw w drodze do realizacji okreslonych celow. Dziatania terrorystyczne moga
dotyczy¢ catej populacji, jednak najczesciej sg one uderzeniem w jej niewielkg czes$¢, aby pozostatych obywateli
zmusi¢ do odpowiednich zachowan””.

W nauce kryminologii terroryzm jest rozumiany niejednolicie. Wskazuje si¢, iz mimo wzmozenia
dziatalnosci terrorystycznej na $wiecie, nie wypracowano jednolitej koncepcii definicji terroryzmu®.

Rownoczesnie w traktatach i umowach mig¢dzynarodowych traktujacych o terroryzmie nie znajdujemy
definicji terroryzmu. Jedynie preambuty tych dokumentoéw odnosza si¢ do tego pojgcia, nie precyzujac go,
a nadto uznaja za terrorystyczne wyliczone w nich przestgpstwa.

Dla przyktadu mozna poda¢, iz Konwencja Rady Europy o zapobieganiu terroryzmowi, sporzadzona w
Warszawie dnia 16 maja 2005 r. i ratyfikowana przez Rzeczpospolita Polska (Dz. U. 2008 nr 161 poz. 998)
stanowi, iz przestepstwo o charakterze terrorystycznym oznacza kazde przestepstwo pozostajace w zakresie
i zdefiniowane w jednym z traktatow wymienionych w Zataczniku i sg to:

1) Konwencja o zwalczaniu bezprawnego zawladnigcia statkami powietrznymi, sporzadzona w Hadze

dnia 16 grudnia 1970 r.;
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2) Konwencja o zwalczaniu bezprawnych czyndow skierowanych przeciwko bezpieczenstwu lotnictwa
cywilnego, sporzadzona w Montrealu dnia 23 wrzeénia 1971 r.;

3) Konwencja o zapobieganiu przestgpstwom 1 karaniu sprawcoéw przestgpstw przeciwko osobom
korzystajacych z ochrony migdzynarodowej, w tym przeciwko dyplomatom, sporzadzona w Nowym
Jorku dnia 14 grudnia 1973 r.;

4) Migdzynarodowa konwencja przeciwko braniu zaktadnikow, sporzadzona w Nowym Jorku dnia 17
grudnia 1979 r.;

5) Konwencja o ochronie fizycznej materiatow jadrowych, przyjeta w Wiedniu dnia 3 marca 1980 r.;

6) Protok6él o zwalczaniu bezprawnych czynéw przemocy w portach lotniczych obstugujacych
miedzynarodowe lotnictwo cywilne uzupelniajagcy Konwencje o zwalczaniu bezprawnych czynéw
skierowanych przeciwko bezpieczenstwu lotnictwa cywilnego podpisang w Montrealu dnia 23 wrze$nia
1971 r., sporzadzony w Montrealu dnia 24 lutego 1988 r.;

7) Konwencja w sprawie przeciwdzialania bezprawnym czynom przeciwko bezpieczenstwu zeglugi
morskiej, sporzadzona w Rzymie dnia 10 marca 1988 r.;

8) Protokdt w sprawie przeciwdziataniu bezprawnym czynom przeciwko bezpieczenstwu statych platform
umieszczonych na szelfie kontynentalnym, sporzadzony w Rzymie dnia 10 marca 1988 r.;

9) Miedzynarodowa konwencja o zwalczaniu terrorystycznych zamachéw bombowych, przyjeta przez
Zgromadzenie Ogblne Narodoéw Zjednoczonych dnia 15 grudnia 1997r.;

10) Migdzynarodowa Konwencja o zwalczaniu finansowania terroryzmu, przyjeta przez Zgromadzenie
Ogolne Narodéw Zjednoczonych dnia 9 grudnia 1999 r.

W polskim Kodeksie karnym legalna definicja nie okre$la co to jest terroryzm, a wskazuje jedynie na
charakter przestepstwa — ,,przestepstwo o charakterze terrorystycznym”. Inne przepisy tej Ustawy odnosza si¢
do tej definicji.

By mozna moéwi¢ o przestepstwie o charakterze terrorystycznym musza by¢ spelnione nastepujace
przestanki:

- czyn zabroniony musi by¢ zagrozony karg pozbawienia wolnosci w wysokosci co najmniej 5 lat,
oraz
- musi by¢ popetniony w jednym z ponizszych celow:
1) powaznego zastraszenia wielu osob,
2) zmuszenia organu wiladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo
organu organizacji mi¢dzynarodowej do podjecia lub zaniechania okreslonych czynnosci,
3) wywotania powaznych zaktdcen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji migdzynarodowej - a takze grozba popehienia takiego czynu.

Najwazniejszym czynnikiem wyznaczajacym terrorystyczny charakter czynu jest zatem zamiar sprawcy,
zawsze bezposredni znamienny celem. Nie kazdy jednak czyn popetniony w celu okreslonym w tym przepisie
bedzie miat charakter terrorystyczny. Czyn ten bowiem musi by¢ zagrozony karg co najmniej 5 lat pozbawienia
wolnosci. Cenzus ten skutecznie zatem ogranicza zakres czynow zabronionych, ktére mogg posiada¢ omawiany
charakter.

Udowodnienie sprawcy, iz popetnil on przestgpstwo o charakterze terrorystycznym skutkuje dla niego
wyzsza odpowiedzialno$cig karna, na podstawie art. 65 kk. Wyzsza karalno$¢ tego typu czynow bedzie tez
wynikata z przepisu art. 258 §2 1 4 kk.

Kodeks karny wprowadza rowniez zasadg, iz ustawe t¢ stosuje si¢ do obywatela polskiego (art. 109 kk) oraz
cudzoziemca (art. 110§1 kk), ktory popelit czyn o charakterze terrorystycznym poza granicami Polski.
Jednakze karalno$¢ takiego czynu bedzie wymagata, zgodnie z przepisem art. 111§1 kk, warunku podwdjnej
karalnosci, co oznacza, iz w miejscu popelnienia tego czynu przestgpstwo o charakterze terrorystycznym musi
by¢ rowniez karane. Jak zauwazyt A. Marek, ustawodawca niepotrzebnie zawezit mozliwos$¢ $cigania i ukarania
sprawcy, bowiem tg regulacja wylaczyt stosowanie przepisu art. 113 kk, ktory pozwala na $ciganie na mocy
uméw miedzynarodowych w przypadku braku podwéjnej karalnosci czynu®.

Innym aktem normatywnym, w ktorym mozna poszukiwaé definicji terroryzmu jest Ustawa z dnia
16 listopada 2000r. o przeciwdzialaniu wprowadzaniu do obrotu finansowego wartosci majatkowych
pochodzacych z nielegalnych lub nieujawnionych zrédet oraz o przeciwdziataniu finansowaniu terroryzmu (tekst
jednolity Dz. U. 2003 nr 153 poz. 1505 z pézn. zm.). Jednak mimo uzytego w jej tytule stowa terroryzm, nie
definiuje si¢ tam tego pojecia. W art. 2 pkt 7 wprowadza si¢ za to definicj¢ aktu terrorystycznego, ktorym sa
przestepstwa przeciwko pokojowi, ludzko$ci oraz przestepstwa wojenne, przestgpstwa przeciwko
bezpieczenstwu powszechnemu oraz przestgpstwa okre§lone w art. 134 i 136 Kodeksu karnego. Jak wida¢
zdefiniowanie aktu terrorystycznego ma zupelnie inng budowg¢ normatywng niz definicja przestepstwa
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o charakterze terrorystycznym ujeta w art. 115§20 kk. Ustawodawca zawezit krag czyndw mogacych miec
charakter aktu terrorystycznego do wyliczonych w komentowanym przepisie. Nadto przesadzono, iz kazdy czyn
ujety w przepisach art. 117-126 kk (Rozdziat XVI Przestgpstwa przeciwko pokojowi, ludzkosci oraz
przestepstwa wojenne), art. 163-172 kk (Rozdzial XX Przestepstwa przeciwko bezpieczenstwu powszechnemu)
oraz art. 134 1 136 kk jest aktem terrorystycznym, cho¢ tak w rzeczywistosci by¢ nie musi. Zauwazyla to Rada
Ministrow, bowiem w Rzadowym programie ochrony cyberprzetsteni RP na lata 2009-2011 czytamy:
,,szczegolnie czgsto zdarzenia pozornie o charakterze terrorystycznym okazuja si¢ by¢ zdarzeniami o charakterze
ledwie kryminalnym. Zdarza si¢ rowniez, iz dzialania pierwotnie uznane za kryminalne okazuja si¢ byc¢
fragmentem skorelowanych dzialan o wiekszej skali badz powazniejszych skutkach”™”.

Réwnoczesnie do definicji nie wlaczono wielu istotnych czynéw zabronionych, ktére moga mie¢ charakter
terrorystyczny. Dla ilustracji do$¢ wspomnie¢ o przestepstwach przeciwko obronnosci, ktore z definicji moga
zagraza¢ newralgicznym dla Panstwa interesom i wsrdd ktorych znajduje si¢ art. 140 kk — ,Kto, w celu
ostabienia mocy obronnej Rzeczypospolitej Polskiej, dopuszcza si¢ gwaltownego zamachu na jednostke Sit
Zbrojnych Rzeczypospolitej Polskiej, niszczy lub uszkadza obiekt albo urzadzenie o znaczeniu obronnym,
podlega karze pozbawienia wolnosci od roku do lat 10”.

Podkreéli¢ nalezy, iz z puli cyberprzestepstw Sensu stricte, w zakresie objgtym aktem terrorystycznym
znalazt si¢ tylko czyn penalizowany w art. 165 kk. Faktem jest, iz wszystkie przestgpstwa z wyliczonych
w art. 2 pkt 7 Ustawy z dnia 16 listopada 2000r. wypelniaja warunek formalny definicji przestgpstwa
o charakterze terrorystycznym, bowiem sg zagrozone karg pozbawienia wolnos$ci co najmniej 5 lat, jednakze nie
moze to przesadza¢ o charakterze tych czynow. Wynikiem tej definicji bedzie obowigzek spoczywajacy na
instytucjach zobowigzanych informowania Generalnego Inspektora Informacji Finansowej o transakcjach,
co do ktorych istnieje uzasadnione podejrzenie, ze maja zwigzek z popelnianiem przestgpstw w niej
wyliczonych, cho¢by te czyny w sensie prawnokarnym nie mialy charakteru terrorystycznego. A contrario
takiego obowigzku nie ma, gdy zajdzie podejrzenie, ze transakcje maja zwigzek z innymi przestepstwami, nie
wyliczonymi w definicji aktu terrorystycznego, chociazby spetniaty one warunki definicji z art. 115§20 kk.
Zdziwienie musi budzi¢ fakt, iz banki, jako instytucje zobowigzane do informowania GIIF o podejrzanych
transakcjach mogacych mie¢ zwigzek z aktem terrorystycznym, nie mogg powiadomi¢ o atakach na ich
infrastrukture, bowiem definicja zawarta w art. 2 pkt 7 Ustawy nie wylicza tego typu przestepstw.

Doda¢ takze wypada, iz niedostosowanie definicji aktu terrorystycznego z komentowanej ustawy
do definicji przestepstwa o charakterze terrorystycznym z art. 115§20 kk przejawia si¢ w tym, iz Kodeks karny
wskazuje na czyn godzacy w gospodarke Rzeczypospolitej Polskiej lub innego pafistwa, co zostalo pominigte
w cytowanym art. 2 pkt 7 Ustawy.

Dla rozwiazania zaistniatej sytuacji prawnej mozna poda¢ dwa warianty postgpowania legislacyjnego.

Po pierwsze, na gruncie Kodeksu karnego mozna uznaé, iz przestepstwa wyliczone w art. 2 pkt 7 ustawy
z dnia 16 listopada 2000r. posiadaja w kazdym wypadku walor charakteru terrorystycznego lub, po drugie,
inkorporowac¢ do tejze Ustawy definicje z art. 115§20 kk.

Pierwszy wariant wydaje si¢ nie do przyjecia, bowiem stworzylby fikcje prawng eliminujaca kryminalny
charakter wyliczonych przestepstw. Drugie rozwigzanie jest warte rozwazenia, bowiem wprowadzatoby
tozsamo$¢ rozumienia poj¢é, na dobra sprawe, takich samych i czynitoby zado$¢ zasadzie jednolitosci systemu
prawnego.

Jednakze nalezy zadaé pytanie, czy aby definicja przyjeta w art. 115§20 kk odpowiada potrzebom dnia
dzisiejszego?

By udzieli¢ odpowiedzi nalezy najpierw nakresli¢, chociazby schematycznie, obiekty i sposoby atakow
cyberterrorystycznych i dokonac¢ ich analizy prawnokarne;.

W dzisiejszej dobie obiekty, ktore moga podlega¢ atakom terrorystycznym mozna podzieli¢ na dwa rodzaje:
materialne i niematerialne. Do materialnych zaliczymy budynki, urzadzenia oraz ludzi, do niematerialnych zas
informacje i dane.

Ataki na obiekty materialne sg w literaturze przedmiotu opisane i scharakteryzowane w sposoéb pehny.
Jednakze nie jest tak w przypadku atakéw na informacje i dane, zatem nalezy rozwing¢ to zagadnienie, bowiem
to wlasnie one w zasadniczej mierze bgdg stanowié¢ cel dzialania sprawcoéw. Ogdlnie rzecz ujmujac, beda to
zarowno ataki na przekazy niosace tresci mogace mie¢ konkretne znaczenie dla odbiorcy, np. instrukcje
postepowania, jak i przekazy w formie danych bedacych w istocie komendami dla urzadzen.

W rozumieniu karnoprawnym pojgcia informacji i danych sa rozumiane niejednolicie oraz, co nalezy
podkreslié, istniejg pomiedzy nimi istotne réznice®.
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Dane to ,przedstawienie faktow, poje¢ lub polecen w sposob sformalizowany i umozliwiajacy ich
komunikowanie, interpretacje lub przetwarzanie, zaréwno przez ludzi, jak i urzadzenia”. Informacja za$ jest to
,.znaczenie, jakie nadajemy danym przy pomocy konwencji odnoszacych si¢ do tych danych™”’.

Zatem dane moga by¢ zrodtem informacji lub jej nosnikiem.

Powyzsze rozroznienie ma niebagatelne znaczenie prawne. Mamy bowiem do czynienia z przestgpstwami
dotyczacymi informacji sensu stricte — art. 265 — 269b kk zebranymi w Rozdziale XXXIII Przestgpstwa
przeciwko ochronie informacji, jak tez innymi przepisami, ktére penalizuja jedynie przetwarzanie danych —
art. 165kk, art. 287kk. Wskaza¢ nalezy w tym miejscu na pewna niekonsekwencj¢ ustawodawcy, ktoéry dane
traktuje na réwni z informacja, na co wskazywaé¢ moze umieszczenie w Rozdziale XXXIII Kodeksu karnego
czyndw skierowanych przeciwko danym — art. 268a kk, 269 kk oraz 269a kk.

Podzial na dane i informacje ma réwniez znaczenie dla opisania innej sytuacji — mianowicie czynow
przestepnych skierowanych na przetwarzanie danych w systemach Iub sieciach informatycznych
i teleinformatycznych. Poczyni¢ bowiem nalezy nastgpne istotne zastrzezenie. Jak ustalono powyzej rozumienie
tresci informacji uzaleznione jest od jej odbiorcy. Zatem informacja musi by¢ przedstawiona w sposob dla niego
znany i przyjety. Dane za§ sg wykorzystywane jako nosnik informacji, ale tez instrukcje i komendy dla
systemow przetwarzajacych je.

Dochodzimy wigc do istotnej konstatacji: podstawg dla dziatania systemow informatycznych sg dane, ktore
przez nie sa przetwarzane i moga by¢ przesylane za posrednictwem systemow teleinformatycznych.

Powyzsze rozroznienie mi¢dzy informacja a danymi zdaje si¢ dostrzega¢ ustawodawca penalizujacy szereg
dziatan nakierowanych na systemy i sieci, ale tu dochodzimy do znaczacej nickonsekwencji legislacyjne;j.

Analiza zapisow Kodeksu karnego oraz Ustaw: z dnia 24 pazdziernika 2008r. o zmianie ustawy - Kodeks
karny oraz niektérych innych ustaw (Dz.U. nr 214 poz. 1344), z dnia 4 wrze$nia 2008r. o zmianie ustaw w celu
ujednolicenia terminologii informatycznej (Dz.U. nr 171 poz. 1056), z dnia 17 lutego 2005r. o informatyzacji
dziatalno$ci podmiotéw realizujagcych zadania publiczne, zwanej dalej ustawa o informatyzacji (Dz. U. Nr 64,
poz. 565, z 2006 r. Nr 12, poz. 65 i Nr 73, poz. 501 oraz z 2008 r. Nr 127, poz. 817), Ustawy z dnia 18 lipca
2002r. o $wiadczeniu ustug droga elektroniczng (Dz.U. nr 144 poz. 1204 z pézn. zm.) oraz z dnia 16 lipca 2004r.
prawo telekomunikacyjne (Dz.U. nr 171 poz. 1800) wskazuje na prawnie niejednolite rozumienie pojecia
systemoOw przetwarzajacych dane w poszczegolnych ustawach, a nawet w obrebie jednej z nich — Kodeksie
karnym.

Zgodnie z postanowieniem art. 62 Ustawy z dnia 17 lutego 2005t. o informatyzacji dziatalnos$ci podmiotow
realizujacych zadania publiczne ustawodawca wprowadzit zmiany w szeregu aktdéw normatywnych Ustawg z
dnia 4 wrzesnia 2008r. o zmianie ustaw w celu ujednolicenia terminologii informatycznej (Dz.U. nr 171
poz. 1056) zwana dalej ustawg ujednolicajaca. Wprowadza ona w wielu ustawach jednolite rozumienie okreslen:
minformatyczny no$nik danych”, ,dokument -elektroniczny”, ,system teleinformatyczny” oraz ,S$rodki
komunikacji elektronicznej”. Po zmianie dokonanej w wyliczonych tam ustawach, w tym Kodeksie karnym,
powyzsze terminy maja by¢ rozumiane tak jak wyrazenia wymienione w art. 3 pkt 1-4 ustawy z dnia 17 lutego
2005r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne, zwanej dalej ustawa o
informatyzacji (Dz. U. Nr 64, poz. 565, z 2006 r. Nr 12, poz. 65 i Nr 73, poz. 501 oraz z 2008 r. Nr 127, poz.
817).

Niestety do Kodeksu karnego wprowadzono tylko jedno ujednolicenie — ,,informatyczny nosnik danych”.
Zatem cel Ustawy jakim bylo ustandaryzowanie terminologii informatycznej nie zostal do konca osiggnigty.
Co wigcej omawiana ustawa wprowadzita wiele kontrowersji w rozumieniu znamion czyndéw z art. 267§2 kk,
269a kk, 269b kk.

Ilustracja tego stanu rzeczy niech bedzie wprowadzenie przez ustawe ujednolicajaca do porzadku prawnego
(oprocz Kodeksu karnego) pojecia ,,system teleinformatyczny” i jednoczesne pozostawienie w Kodeksie karnym
przez ustawodawce okreslen: ,,system komputerowy”, ,,sie¢ teleinformatyczna”, ,,system informatyczny”.

Analiza dogmatyczna takiego rozwigzania pozwala na wyprowadzenie nastepujacego wniosku: jako ze
»System teleinformatyczny” zgodnie z definicjg legalng Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ushug
drogg elektroniczng (Dz.U. nr 144 poz. 1204 z pézn. zm.) obejmuje zespdt wspotpracujacych ze soba urzadzen
informatycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysylanie
i odbieranie danych poprzez sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci urzadzenia
koncowego w rozumieniu ustawy z dnia 21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852,
z 2001 r. Nr 122, poz. 1321 i Nr 154, poz. 1800 i 1802 oraz z 2002 r. Nr 25, poz. 253 i Nr 74, poz. 676) to do
przesytania danych nie shuza:

1. systemy informatyczne (art. 267§2 kk)

7 Ibidem, s. 38-39, Recommendatoin of the Council of the OECD concerning Guidelines for the Security of
Information System, OECD/GD (92) 10 Paris, 1992



2. systemy komputerowe (art. 269a kk i1 269b kk), co ewidentnie nie bylo zamystem
ustawodawcy, a nawet jest przeciwstawne jego celowi®. Jednakze przy dokonywaniu wykladni przepisow prawa
karnego materialnego pierwszenstwo ma wyktadnia jezykowa przed wyktadnig celowosciowa.

Na marginesie nalezy jednoczes$nie wskaza¢ na niedbatos¢ legislacyjng, poniewaz ustawa z dnia 21 lipca
2000r. - Prawo telekomunikacyjne zastgpiona zostata Ustawa z dnia 16 lipca 200 r. Prawo telekomunikacyjne.

Jak z powyzszego wynika istnieje potrzeba ponownego zdefiniowania poj¢¢ dotyczacych informatyki
i informatyzacji w odniesieniu do Kodeksu karnego. Dopiero te ustalenia pozwola na wypracowanie definicji
odnoszacych si¢ do cyberterroryzmu.

Jednakze, na gruncie obecnego stanu prawnego mozna pokusi¢ si¢ o stwierdzenie, iz zasadniczym polem
dzialania sprawcéw atakow terrorystycznych zwigzanych z informatyka beda systemy przetwarzajace
i przesytajace dane.

Modus operandi sprawcodw moze by¢ rézny, od prostych dziatan na wybrane urzadzenia i oprogramowanie,
ktorych celem bedzie wytaczenie lub spowolnienie ich proceséw, do ztozonych czynnosci, ktore pojedynczo nie
beda stanowily przestepstwa, ale beda prowadzity do jego popetnienia.

Przyktadem prostego dziatania o charakterze terrorystycznym bedzie przeprowadzenie tzw. ataku DoS lub
DDoS. ,,DoS (ang. Denial of Service) jest to atak na system komputerowy lub ustuge sieciowg w celu
uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobéw. DDoS (ang. Distributed Denial of
Service), przeprowadzany réwnoczesnie z wielu komputeréw (np. zombie) i jest odmiang ataku DoS z ta
roznica, ze polega na jednoczesnym atakowaniu ofiary z wielu miejsc. Stuza do tego najczesciej komputery, nad
ktérymi przejeto kontrole przy uzyciu specjalnego oprogramowania (réznego rodzaju tzw. boty i trojany). Na
dany sygnal komputery zaczynaja jednocze$nie atakowac system ofiary, zasypujac go falszywymi probami
skorzystania z ustug, jakie oferuje. Dla kazdego takiego wywotania atakowany komputer musi przydzieli¢
pewne zasoby (pamigé, czas procesora, pasmo sieciowe), co przy bardzo duzej ilosci zadan prowadzi do
wyczerpania dostepnych zasobow, a w efekcie do przerwy w dziataniu lub nawet zawieszenia systemu™’.

Powyzsze czyny zakwalifikowa¢ mozna jako przestepstwa z art. 268§2 kk w zakresie naruszenia prawa do
zapoznania si¢ z informacja, z art. 268§1 kk w zakresie utrudniania dostgpu do danych, jak tez zakldcania lub
uniemozliwiania automatycznego przetwarzania, gromadzenia lub przekazywania danych, z art. 269 kk
w zakresie zaklocania lub uniemozliwiania automatycznego przetwarzania, gromadzenia lub przekazywania
danych o szczegdélnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji innego organu
panstwowego lub instytucji panstwowej albo samorzadu terytorialnego, z art. 269a kk w zakresie zaklocenia
W istotnym stopniu pracy systemu komputerowego lub sieci teleinformatycznej. Dyspozycja art. 165§1 pkt 4 kk
réwniez zostanie wypelniona dziataniem sprawcy, ktory zakldcajac, uniemozliwiajac lub w inny sposob
wplywajac na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych sprowadza
niebezpieczenstwo dla zycia i zdrowia wielu osob lub mienia w wielkich rozmiarach'°.

Podkresli¢ nalezy, iz tylko przestepstwa z art. 165§1 pkt 4 1 269§1 kk beda mogty by¢ zakwalifikowane jako
o charakterze terrorystycznym, bowiem ich zagrozenie karg wynosi co najmniej 5 lat.

Jednakze kazdy z powyzej przytoczonych czynow zabronionych moze de facto przybraé postaé
terrorystyczna, bowiem ataki na przetwarzanie danych moga dotyczy¢ takich newralgicznych sektoréw jak
shuzba zdrowia, energetyka, telekomunikacja, gazownictwo lub bankowo$¢. Te czesci gospodarki narodowej nie
zostaty ujete w przepisach art. 164§1 pkt 4 kk 1 269§1 kk, a zatem przestgpcze skierowane na nie dzialania nie
beda mogty by¢ Scigane i karane jako przestepstwa o charakterze terrorystycznym.

Ze ztozonym dziataniem na przetwarzanie danych bedziemy mieli do czynienia w przypadku wykonywania
wielu czynnosci przestepnych przeciwko danym, informacjom oraz przetwarzajacym je urzadzeniom
i oprogramowaniu.

Dla przyktadu mozna tu przedstawi¢ pokrotce mechanizm tzw. phishingu bankowego, ktorego celem jest
kradziez pieniedzy klientow bankow internetowych.

Zjawisko to polega na uzyskaniu przez sprawcow dostepu do konta klienta banku, uzyskaniu kodoéw
jednorazowych pozwalajacych na dokonanie transakcji, dokonanie operacji przelania pieni¢dzy na inne,
kontrolowane przez sprawcow konto bankowe i przekazanie pienigdzy w postaci gotowki, najczesciej poza

§ Wedtug ustawodawcy przepis art. 267§2 kk ma penalizowaé wtasnie zachowania przestepne popetniane przez sie¢ telekomunikacyjng — z
uzasadnienia: ,,Czyn taki moze polega¢ np. na wprowadzeniu do systemu informatycznego oprogramowania, ktére umozliwia sprawcy
przejecie zdalnej kontroli nad komputerem, w celu wykonania z jego wykorzystaniem zmasowanych atakéw na okreslone strony
internetowe”.

? http://pl.wikipedia.org/wiki/DDoS

1% Wyliczenia form czynnosci sprawczych, ktére de facto odnosza sie do przetwarzania danych, ktore s uzyte w cytowanych przepisach nie
83 najszczgsliwszym zabiegiem legislacyjnym. Jak wida¢ zakresy te w réznych przepisach krzyzuja si¢, doprowadzajac do zametu przy
stosowania prawa. Nalezatoby si¢ zatem zastanowi¢ nad przyjeciem definicji przetwarzania danych zawartej w art. 7 pkt 2 Ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych


http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
http://pl.wikipedia.org/wiki/System_operacyjny
http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
http://pl.wikipedia.org/wiki/Komputer
http://pl.wikipedia.org/wiki/Zombie_%28komputer%29
http://pl.wikipedia.org/wiki/DoS
http://pl.wikipedia.org/wiki/Bot_%28program%29
http://pl.wikipedia.org/wiki/Ko%C5%84_troja%C5%84ski_%28informatyka%29
http://pl.wikipedia.org/wiki/Pami%C4%99%C4%87_operacyjna
http://pl.wikipedia.org/wiki/Procesor

granice RP. W opisanym procederze bierze udziat szereg wyspecjalizowanych ,.komorek™ dziatajacych na rzecz
sprawcow, niejednokrotnie sktadajacych sie z 0sob, ktore nie wiedza, ze uczestniczg w czynie zabronionym.

Praktycznie rzecz biorgc, w opisanym przypadku mamy do czynienia z nast¢pujacymi czynnosciami:

1. nabdr osob, ktore zatoza konta bankowe, na ktore nastgpnie zostang przelane pienigdze pochodzace
z kradziezy;

2. produkcja ztos§liwych programéw majacych na celu przejecie komputerow do wilasnych celow
oraz przechwycenie danych dotyczacych logowania si¢ do konta bankowego;

3. rozsylanie ztosliwego oprogramowania (,,zarazanie komputerow”);

4. logowanie si¢ do konta bankowego z komputerow zainfekowanych zlosliwym oprogramowaniem bez
wiedzy ich wiascicieli;

5. dokonywanie przelewdéw na podstawione konta bankowe;

6. wyplacenie gotowki przez podstawione osoby i przestanie jej poza granice RP;

7. pobranie gotowki przez podstawione osoby.

Jak zatem wida¢ do skutku przestgpnego wejscia w posiadanie pieniedzy innej osoby dochodzi poprzez
wykonanie wielu czynéw zabronionych. Mamy tu do czynienia m. in. z przestgpstwami okreslonymi w
art. 269b kk (produkcja programéw stuzacych do popetniania przestepstw), 269a kk (infekowanie komputerow),
26782 kk (nieuprawniony dostep do systemu informatycznego), 278§1 kk (kradziez), 292 i 293 kk (paserstwo
pienigdzy).

Powyzsze przestgpstwa sg popelniane przeciwko osobom fizycznym, ale tez przeciwko systemom bankow,
bowiem ingerencja w postaci zmiany danych zachodzi w ich infrastrukturze informatyczne;.

Powyzej zarysowany proceder moze mie¢ charakter czysto kryminalny, bez cech terroryzmu, ale tez moze
shuzy¢ jego finansowaniu. Niestety Ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu wprowadzaniu
do obrotu finansowego wartosci majatkowych pochodzacych z nielegalnych lub nieujawnionych zrodet oraz
o przeciwdziataniu finansowaniu terroryzmu nie uznaje takich czynéw za akty terrorystyczne.

W tym miejscu nalezy wspomnieé o przeoczeniu legislacyjnym jakim jest brak wprowadzenia do polskiego
porzadku prawnego przestepstwa tzw. rekrutacji na rzecz terroryzmu, bowiem, jak pokazano na przyktadzie,
szereg atakdw na systemy wymaga udziatu wielu wyspecjalizowanych ,,komorek”.

Obowiazek penalizacji rekrutacji na rzecz terroryzmu wynika wprost z art. 6 Konwencji Rady Europy
o zapobieganiu terroryzmowi, sporzadzonej w Warszawie dnia 16 maja 2005r. i ratyfikowanej przez RP (Dz. U.
2008 nr 161 poz. 998). W tym przepisie wprowadza si¢ definicj¢ takiej rekrutacji - namawianie innej osoby
do popelnienia lub uczestniczenia w popelnieniu przestepstwa o charakterze terrorystycznym lub tez
do przystapienia do zrzeszenia lub grupy w celu przyczynienia si¢ do popelienia jednego lub wiecej
przestepstw o charakterze terrorystycznym przez to zrzeszenie lub grupe.

Trudno przeceni¢ sitg Internetu przy rekrutowaniu nowych czlonkéw organizacji terrorystycznych,
poniewaz rozwéj tego medium jest stale postepujacy'' oraz uznawany jest za zapewniajacy bezpieczenstwo
komunikowania si¢ oraz anonimowos$C. Bezpieczenstwo komunikowania przejawia si¢ m. in. w wielu
mozliwosciach kryptograficznych nadawania komunikatow, a anonimowo$¢ w uzywaniu tzw. komputerow
przesiadkowych (proxy), ktorych celem jest zatarcie sladow dziatalnosci.

Zatem nalezy postulowaé szybkie wprowadzenie do Kodeksu karnego nowego typu przestepstwa rekrutacji
na rzecz terroryzmu.

Wspomniana Konwencja naktada rowniez na strony obowiazek penalizacji szkolenia na rzecz terroryzmu
(art. 7) oraz publicznego nawotywania do popehienia przestgpstwa o charakterze terrorystycznym (art. 5).
Te czyny réwniez mozna popetnié¢ przy uzyciu techniki informatycznej. Internet jako medium publiczne, nie
posiadajace zadnej cenzury, doskonale nadaje si¢ do upubliczniania wszelkich informacji.

Ostatnim przepisem, ktory powinien by¢ wprowadzony do Kodeksu karnego na podstawie komentowane;j
Konwencji, jest ,nieistotno$¢ popelnienia przestepstwa o charakterze terrorystycznym”. Regulacja ta
sankcjonuje wiec istniejaca potrzebe penalizacji dzialan, ktére moga prowadzi¢ do popelnienia przestgpstwa
o charakterze terrorystycznym. Jednakze nalezy zglosi¢ uwagg, iz nie tylko te zachowania utatwiaja dokonanie
czynu o zabarwieniu terrorystycznym, o czym byta mowa poprzednio.

W obowigzujacej Ustawie Kodeks karny przygotowanie do przestepstwa o charakterze terrorystycznym nie
jest karalne. Karalne jest jedynie przygotowanie do poszczegélnych przestgpstw, ktore moga mie¢ charakter
terrorystyczny, ale moga by¢ takze przestgpstwami czysto kryminalnymi.

Z uwagi na fakt, iz warunkiem formalnym dla zaistnienia omawianego charakteru przestepstwa jest jego
zagrozenie kara co najmniej 5 lat, krag tych przestepstw jest waski. Jednak, jak wykazano wyzej, na czyn
o charakterze terrorystycznym moze sklada¢ si¢ szereg dzialan, ktore brane kazde z osobna nie sg

"' Wedtug danych GUS 48% gospodarstw domowych w Polsce posiada dostep do internetu,
http://media2.pl/internet/44165-dostep-do-internetu-ma-48-proc.-gospodarstw-domowych.html



przestepstwami o wysokiej karalnosci, ale kazde z nich moze stanowi¢ swoiste przygotowanie i prowadzic
do popetnienia innego przestgpstwa o charakterze terrorystycznym.

Zatem dochodzimy znowu do konstatacji, iz wigkszo$¢ przestepstw skierowanych przeciwko informacjom,
danym i systemom je przetwarzajacym, de facto moggcych posiada¢ przymiot terroryzmu, nie bedzie mogta by¢
uznana i $cigana jako terrorystyczne.

Majac powyzsze ustalenia na wzgledzie nalezy powrdci¢ do definicji przestgpstwa o charakterze
terrorystycznym ustalonej art. 115§20 kk i dokonaé¢ proby dostosowania jej do przestgpstw przeciwko
informacjom, danym oraz systemom je przetwarzajacym.

Jak widaé, warunek formalny zagrozenia kara w wysokosci co najmniej 5 lat nie jest do utrzymania.
Sprawia on bowiem, iz wigkszo$¢ czynow dotyczacych sfery informatyki nie jest $cigana i karana w trybie
przestepstwa o charakterze terrorystycznym.

Zatem, aby umozliwi¢ realne przeciwdziatanie terroryzmowi mozna podja¢ dzialania legislacyjne
dwojakiego rodzaju. Po pierwsze mozna podwyzszy¢ zagrozenie kara tego typu przestepstw, aby uczyni¢ zadosé
definicji z art. 115§20 kk. Drugim wariantem jest zrezygnowanie w tej definicji z warunku co najmniej
pigcioletniego zagrozenia kara.

Druga ze wskazanych mozliwosci wydaje si¢ mozliwg do zrealizowania, bowiem nie bedzie zgodne
z zasadami polityki karnej i legislacji podwyzszanie istniejacych kar za przestgpstwa stricto kryminalne.
Dodatkowo mozna pokusi¢ si¢ o wprowadzenie do prawa karnego karalnoSci przygotowania do przestgpstwa
o charakterze terrorystycznym, co pozwoli unikna¢ zbednej kazuistyki kryminalizujacej poszczegolne znamiona
czynnosci sprawczej. Ten postulat jest o tyle na miejscu, ze postep informatyki jest trudny do przewidzenia,
a zatem niemozliwy do opisania w przepisach, ktore powinny by¢ w miare ogdlnie sformutowane.

Poczynienie powyzszych ustalen pozwala na podjecie proby sprecyzowania pojecia cyberterroryzmu
w ramach prawa karnego materialnego.

Punktem wyj$cia jest stwierdzenie, iz dzialania sprawcow w zakresie atakow informatycznych nakierowane
sa na dane, informacje oraz systemy przetwarzajace te dane. System sklada si¢ z urzadzen oraz programéw
przystosowanych do przetwarzania danych, w tym ich przechowywania i przesytania. Przechowywanie danych
jest domeng systemoéw informatycznych, a przesylanie systemow teleinformatycznych. Bioragc pod uwage
legalng definicje¢ systemu teleinformatycznego, ktéra zawiera w sobie tez opisanie systemu informatycznego,
nalezy uzna¢, ze w pelni oddaje ona meritum zagadnienia.

Sprawcy beda postugiwali si¢ zdalnym dostgpem (poprzez sie¢ Internet) do przedmiotu czynnoSci
sprawczej, ale tez moga dziata¢ fizycznie na urzadzenia lub ich czegsci, a nawet na ludzi obslugujacych te
urzadzenia oraz programy. Te wszystkie dziatania beda miaty zwigzek z informatyka, a Scislej z przetwarzaniem
informacji, cho¢ czasami moga nie dotykac¢ sfery czysto techniczne;.

Zatem mozna juz wytlumaczy¢ pojecie ,,cyber”. Okreslenie to jest pierwszym cztonem wyrazéw ztozonych
wskazujacy na ich zwiazek z informatyka, a zwlaszcza z Internetem'?. Czyli cyberprzestepczoscig bedzie
przestepczos¢ zwigzana z informatyka, a cyberterroryzm bedzie odmiang terroryzmu zwigzang z informatyka,
a zwlaszcza z siecig Internet. Majac wigc na uwadze definicje z art. 115§20 kk dochodzimy do wniosku,
iz cyberterroryzmem bedzie przestgpne dziatanie zwigzane z informatyka i majace jeden z ponizszych celow:

1) powaznego zastraszenia wielu osob,

2) zmuszenia organu wiladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo
organu organizacji migdzynarodowej do podjg¢cia lub zaniechania okre§lonych czynnosci,

3) wywotania powaznych zaktécen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego

panstwa lub organizacji migdzynarodowej - a takze grozba popelnienia takiego czynu.

Ograniczeniem formalnym $cigania cyberterroryzmu jest wymog karalno$ci w wymiarze co najmniej 5 lat
pozbawienia wolno$ci.

Na koniec niniejszych uwag nalezy sformutowaé w sposob skondensowany wnioski de lege ferenda.

Dla skutecznego $cigania cyberterroryzmu w pierwszym rzedzie trzeba wprowadzi¢ jednolite nazewnictwo
informatyczne w catym systemie prawa polskiego, a w szczego6lnosci w systemie prawa karnego. Nie moze by¢
bowiem tak, ze przepisy opisujace w rzeczywistoSci te same pojecia postuguja si¢ innymi nazwami. Za punkt
wyjscia do prac w tym temacie mozna zaproponowaé Ustawe z dnia 4 wrze$nia 2008 r. o zmianie ustaw w celu
ujednolicenia terminologii informatycznej (Dz.U. nr 171 poz. 1056). Ujednolicenie nazewnictwa bedzie czynié
zado$¢ zasadzie okreslonos$ci ustawowego opisu przestgpstwa.

Nastepnym wnioskiem jest potrzeba dostosowania definicji zawartej w art. 115§20 kk do specyfiki zasad
penalizacji i polityki karnej dotyczacych przestepstw skierowanych na przetwarzanie danych i informacji.
Dopasowanie to powinno mie¢ forme¢ rezygnacji z warunku formalnego minimalnej karalnosci przestepstwa
o charakterze terrorystycznym.

Roéwniez ujednolicenie definiowania charakteru terrorystycznego czynu zabronionego pomiedzy réznymi
ustawami jest niezbednie potrzebne dla uczynienia zado$¢ zasadzie jednolito$ci systemu prawnego.

12 Stownik Jezyka Polskiego, http://sjp.pwn.pl/



Nadto nalezaloby pochyli¢ si¢ nad potrzeba wprowadzenia karalno$ci przygotowania do popelnienia
przestgpstwa o charakterze terrorystycznym.

Na koniec warto wnie$¢ uwage ogdlng, zwigzang z mozliwosciami skutecznego $cigania cyberterroryzmu
przez funkcjonariuszy do tego powotanych. Otdz, z uwagi na fakt, iz materia cyberprzestgpczosci stanowi NoOvum
w systemie prawa oraz wkracza bardzo glgboko w sfer¢ techniczng dzialania systeméw przetwarzajacych dane,
niezbednym zdaje si¢ wdrozenie kompleksowych zasad nauczania i szkolenia w tym zakresie funkcjonariuszy
odpowiednich stuzb oraz prawnikoéw, a w szczegdlnosci prokuratoréw, ktorych obowiazkiem jest strzezenie
praworzadno$ci i nadzér nad S$ciganiem przestgpstw. Nie ulega bowiem kwestii, iz bez przygotowania
merytorycznego wykonywanie tych ustawowych zadan bedzie tylko pozornym wypelnianiem powinno$ci
Panstwa wobec swoich Obywateli.

CYBERTERRORISM IN CRIMINAL LAW — A CONTRIBUTION TO THE DISCUSSION ON THE
BASIS OF DOGMATIC ANALYSIS

Summary

The author indicates the problems concerning the understanding of the concept of terrorism in legal acts and
analyses the legal basis of penalizing terrorist acts in Polish penal code. Moreover, the author shows the
inconsistency of terminology that describes the offences concerning data and information processing in computer
systems. The inconsistency of terminology of the legislator is shown as the major problem in prosecuting and
penalizing perpetrators of the offences of terrorist nature.

The author also tries to define the notion of cyberterrorism as well as to present proposals de lege ferenda
(one of them being an attempt to change the legal definition of a terrorist act) that would allow to prosecute such
offences.



