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Powstajgce systematycznie nowe technologie to czynnik, ktory powoduje, ze od momentu powstania
cyberprzestrzeni, trwa najwieksza cicha wojna. Zotnierze to wyspecjalizowani eksperci informatyki, analitycy informacji,
specjalisci wywiadu i kontrwywiadu gospodarczego. W cyberwojne angazowane sq duze pienigdze, a wiec bierze w niej
udzial zaréwno swiatowa finansjera, media, politycy, jak i przestepcy.

W referacie zwrocono uwage na kryminologiczne i kryminalistyczne aspekty manipulowania informacjami
zawartymi w cyberprzestrzeni. Wszelkie dane uzyskane zarowno w sposob legalny, jak i nielegalny mogq byé
wykorzystane w sposob sprzeczny z prawem. Skutkowac to moze roznorodnymi przestgpstwami o charakterze
ekonomicznym, a szczegolnie wyrafinowanymi oszustwami finansowymi.

W zwigzku z tym najbardziej zagrozone sq instytucje finansowe, a szczegolnie banki. Na nich spoczywa
obowiqzek zapewnienia bezpiecznego funkcjonowania oraz poczucia bezpieczenstwa klientow, a zatem koniecznosé
wypracowywania skutecznych zabezpieczen.

1. WPROWADZENIE

Funkcjonowanie wspotczesnego zycia spotecznego i gospodarczego, a szczegdlnie informowanie i
komunikowanie opiera si¢ na przede wszystkim na osiagnigciach najbardziej energicznie rozwijajacej si¢
technologii informacyjnej. Z osiagni¢¢ tej dziedziny korzystaja wszyscy, najczgéciej w sposob zgodny z
prawem. Jednakze jak zwykle niektorzy ludzie daza do osiggnigcia swoistych celow, nie zawsze zgodnych z
zasadami zycia spolecznego, normami etycznymi i prawnymi tym bardziej, Ze nieprecyzyjne prawo ulatwia
dziatalno$¢ przestgpcom. Przyktadowo, rozwijajacy si¢ na catym $wiecie cyberbiznes wykorzystywany jest
rowniez przez zawodowych oszustow. Wbrew ustalonym zakazom rosnie liczba ustug w zakresie handlu
farmaceutykami, alkoholem, e-hazardu. Oprocz innych skutkdéw panstwo ponosi duze szkody z powodu braku
wplywow podatkowych. Mozna nawet dostrzec bez specjalnych analiz, ze w regkach nieuczciwych
uzytkownikow Internetu e-mail stat si¢ wymarzonym narzedziem dla fatszerzy i oszustow.

Wspotczesne wydarzenia, ktére mialy miejsce w wielu regionach $wiata, kiedy to przez
specjalistyczne dziatania doprowadzano do kradziezy cennych danych, czy do zablokowania internetowych
stron wielu instytucji strategicznych, a szczegolnie rzadowych, bankowych i wielu mediéw, to dowod, ze
cyberterroryzm jest realnym zagrozeniem dla bezpieczenstwa panstwa.

Manipulowanie informacjami uzyskanymi zar6wno w sposob legalny, jak i nielegalny skutkowaé
moze réznorodnymi przestepstwami, z ktorych najbardziej groznymi moga okazaé si¢ roOwniez czyny o
charakterze ekonomicznym®.

Powszechnie znana jest przede wszystkim komunikacyjna i informacyjna, a takze edukacyjna,
integracyjna, handlowa, biznesowa, a nawet randkowa rola Internetu. Jednakze réwnoczesnie doktadniej
rozpoznawane s3 rowniez ciemne strony tego komunikatora. Spos$réd rozpoznawanych wcigz nowych
zagrozen o charakterze kryminalnym szczegélna rola przypada cyberterroryzmowi, uznanemu wspotczesnie
jako nowe zagrozenia nie tylko dla §wiatowych mediow. To wlasnie cyberprzestrzen stworzyta klimat na
powstanie nowych form i metod dzialania wyspecjalizowanych przestgpcow, ktoérych zainteresowania
kierowane sa na niezmiernie bogate i interesujace obszary zawierajace wiele dobr, jak np. towar w postaci
informacji. Jezeli informacja jest towarem to ochrona informacji jest kwestig strategiczna.

Nowe technologie, a takze powstanie cyberprzestrzeni to czynnik, ktory powoduje, ze od momentu
jej powstania trwa najwicksza cicha wojna. Zolnierze to wyspecjalizowani eksperci informatyki, analitycy
informacji, specjaliSci wywiadu i kontrwywiadu gospodarczego, a takze wielu innych dziedzin. W cyberwojne
angazowane s3 duze pienigdze, a wigc $§wiatowa finansjera, media, politycy i zorganizowani przestepcy.
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* Niniejsze opracowanie jest kontynuacja wcze$niejszych rozwazan dotyczacych wieloplaszczyznowych
aspektow zorganizowanej przestepczosci gospodarczej, a zagrozen w cyberprzestrzeni w szczegolnosci oraz
zagadnienia kryminalistycznego §ladu transakcyjnego majacego istotne znaczenie dla celéw dowodowych.
Szerzej: J.W. Wojcik, Oszustwa finansowe. Zagadnienia kryminologiczne i kryminalistyczne, Wydawnictwo
JWW, Warszawa 2008, s. 336-385, wigcej informacji o ksigzce na stronie www.jww.waw.pl
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2. POJECIE I ZAKRES CYBERPRZESTRZENI, CYBERPRZESTEPCZOSCI
I CYBERTERRORYZMU

Cyberprzestgpczosé, cyberterroryzm, cyberfraud, cyberszpieg, cyberbanking, cyberlaundering, a
takze cyberprzemoc, cyberstalking, czyli cybermolestowanie, to tylko niektore nowe terminy, z ktorymi warto
si¢ zapoznaé, gdyz ich pojawienie si¢ moze §wiadczy¢ o nasilaniu si¢ negatywnych zjawisk spolecznych w tej
wcigz bardziej atrakcyjnej przestrzeni.

Zagadnienie definicji wzbudza wiele kontrowersji. Nalezy jednak stwierdzi¢, iz cyberterroryzm to
okreslenie dotyczace postugiwania si¢ zdobyczami technologii informacyjnej w celu wyrzadzenia szkody z
pobudek politycznych lub ideologicznych, zwtaszcza w odniesieniu do infrastruktury o istotnym znaczeniu dla
gospodarki lub obronnosci atakowanego kraju. Pojecie cyberterroryzmu jest obiektem publicznego
zainteresowania, a spekulacje dotyczace tego zagadnienia znacznie nasility si¢ po zamachach 11 wrze$nia
2001 w USA. Jako typowe cele atakow przywotywane sa systemy kontroli lotow, infrastruktura bankowa,
elektrownie, czy systemy dostarczania wody. Mimo tych spekulacji, nie odnotowano dotychczas udanych
atakow cyberterrorystycznych, ktoére prowadzityby do powaznych strat dla atakowanych organizacji, a
katastroficzne wizje przedstawiane przez niektorych publicystow czesto odrzucane sa przez informatykow
jako oparte na nierealnych zalozeniach®.

W Polsce zaczgto powaznie traktowaé zjawisko cyberterroryzmu dopiero z poczatkiem XXI wieku.
Daty temu wyraz niektore uczelnie®.

Warto przy tym podkresli¢, ze jezeli znanych jest ponad 200 definicji samego terroryzmu, nalezy si¢
réwniez liczy¢ z systematycznymi probami wielu autorow dazacych do doktadnego zdefiniowania zjawiska
cyberterroryzmu.

Aktualnie spoteczenstwa postugujg si¢ informacja, ktora jest rowniez towarem, traktowanym jako
szczegolne dobro niematerialne, rownowazne lub cenniejsze nawet od dobr materialnych. Przewiduje si¢
wcigz szybki rozwoj ustug zwigzanych z przechowywaniem, przesytaniem i przetwarzaniem informacji.

Cyberprzestrzen, cyberprzestgpczo$¢ i cyberterroryzm to terminy S$ciSle ze soba powigzane.
Natomiast cyberterroryzm to pojgcie uzywane juz w latach 80. XX wieku przez amerykanskich specjalistow w
dziedzinie wywiadu wojskowego. Jednakze niektorzy autorzy uwazaja, ze pojgcie cyberprzestrzeni, a wraz z
nig nowy typ zagrozenia, czyli cyberprzestepczos¢, narodzita si¢ w momencie powstania politycznej koncepcji
»autostrad informacyjnych”, w czasie kampanii prezydenckiej Billa Clintona, w 1992 roku. Koncepcja ta
zakladala, ze wszelkiego typu informacje zawierajace tekst, dzwick i obraz beda mogtly by¢ przekazywane na
duze odleglosci szybko i bez przeszkéd. Swiat globalnej sieci coraz bardziej si¢ rozrastal i stawal sie coraz
bardziej podobny do $wiata rzeczywistego, a zatem zardéwno przestepczosc, jak i terroryzm znalazty swoje
miejsce w przestrzeni wirtualnej. Natomiast zmasowane ataki na komputery zanotowano pod koniec lat 90.
ubieglego wicku.

Przekazywanie roznorodnych wiadomosci, zapisywanie ich do dziennika informacji o
wiadomosciach i potaczeniach, zdalne podshuchiwanie i potajemne zestawianie polaczen, a takze ustugi
lokalizacyjne, oto niektore tylko elementy mogace stanowi¢ niezwykle istotng baz¢ danych dla
zorganizowanych przestgpcow, a cyberterrorystow w szczegolnosci. Metody dziatania sa zréznicowane, od
prostych az do zainstalowanej w pelni funkcjonalnej aplikacji szpiegowskiej, co catkowicie pozbawia
prywatnosci podczas rozmow, gdyz osoba kontrolujagca oprogramowanie ma dostep do wszystkich informacji.

Narzedzia tego typu moga postuzy¢ do szpiegostwa przemystowego, kradziezy tozsamosci i danych,
podszywania si¢ pod inne osoby, az do oszustw finansowych na szkodg instytucji finansowych i ich klientow.

Przyktady podobnych dziatan mozna oczywiscie mnozy¢. Jednak wiekszos¢ ekspertow nazywa je nie
cyberterroryzmem, a po prostu cyberprzestepczoscia, a dokladnie hackingiem, hackingiem politycznym,
wojng informacyjng, cyberwojna, haktywizmem czy po prostu zwyklym wandalizmem. Jaka jest roznica
pomigdzy tymi zjawiskami? W jaki sposob mozna je zdefiniowac?

Brak definicji w migdzynarodowych aktach prawnych i balagan terminologiczny w polskim
ustawodawstwie sktania do réznorodnych spekulacji i nie zawsze do stusznych wnioskow. Przyktadowo,
cyberterroryzm (zwany czasem soft terrorism) — to dziatania blokujace, niszczace lub znieksztalcajace
informacj¢ przetwarzang, przechowywang i przekazywang w systemach teleinformatycznych oraz niszczace
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* Por. np.: I.W. Wojcik, Zagrozenia systemu bankowego. Referat wygtoszony 9 maja 2001 roku w Szkole
Gltoéwnej Handlowej na konferencji Bezpieczenstwo w  Sieci. Cyberterroryzm 2001, ktora zostata
zorganizowana przez Studenckie Koto Naukowe Badan nad Przestepczoscia Gospodarcza i Bezpieczenstwa w
Biznesie. Szerzej: http://www.sgh.waw.pl/instytuty/ism/materialy/ CYBERTERRORYZM%202007.pdf
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(obezwladniajace) te systemy. W pojeciu tym miesci si¢ takze wykorzystywanie systemow
teleinformatycznych do dezinformacji, walki psychologicznej itp. Celem ataku jest najczesciej informacja
przetwarzana, a nie system jako taki.

Dorothee Denning, profesor uniwersytetu w Georgetown, amerykanska specjalistka od
cyberterroryzmu trafnie okresla, ze sa to bezprawne zamachy lub ich grozby na sieci i systemy komputerowe
oraz informacyjne. Ale tylko wtedy, gdy s3 to zamachy w celu zastraszenia czy zmuszenia wiladz do
spetniania okreslonych zadan politycznych lub spotecznych. Takie dzialania musza mie¢ skutki o cechach
przemocy wobec 0sOb i mienia, powodowac istotne szkody, by wzbudzaé strach, prowadzi¢ do $mierci,
uszczerbku na zdrowiu, eksplozji, a takze duzych szk6d majatkowych”.

Zdaniem tej autorki sie¢ komputerowa jest wprost wymarzonym polem dziatania dla terrorystow, a
mozliwe akcje cyberterrorystyczne to takie dziatania, ktore polegaja przyktadowo na:

e rozmieszeniu kilku skomputeryzowanych bomb w miescie, wszystkie transmitujg okre§lony kod,
ktory dociera do kazdej z nich. Jesli transmisja zostanie przerwana, bomby zostang symultanicznie
zdetonowane;

e dokonaniu wlamania do systemu finansowego panstwa pod grozba jego catkowitego sparalizowania i
wysuwania kolejnych zadan;

e zaatakowaniu systemu kontroli powietrznej i doprowadzeniu do zderzenia dwoéch samolotéw
pasazerskich, grozac nastepnymi;
dokonaniu zmian w komputerowych recepturach na podstawie ktdrych produkowane beda lekarstwa;
wprowadzeniu zmiany zasadniczego ci$nienia w gazociggach, co niewatpliwie grozi
spowodowaniem eksplozji®.

Wedlug innej specjalistki w dziedzinie cyberprzestepczosci — Solange Ghernaouti — Helie, profesora
Ecole des Hautes Etudes Commerciales w Lozannie, cyberprzestepczo$¢ przyjmuje coraz czesciej wymiar
cyberterroryzmu, gdyz zasoby informatyczne zwiazane z krytyczng infrastruktura niezbedna do zycia dla
jakiegos kraju sa dostgpne przez Internet, a wilasnie przejecie kontroli nad owymi krytycznymi
infrastrukturami, czyli energia, woda, transportem, telekomunikacjg, bankowoscig i finansami, shuzbami
medycznymi, instytucjami rzgdowymi, jest celem cyberterrorystow. Jednak cyberprzestgpczosé jest faktem, a
cyberterroryzm wcigz jeszcze pozostaje fikcja. Wydaje sie bowiem, ze ,,cztowiek-bomba” to skuteczniejsza
metoda na przeprowadzenie ataku, niz opanowanie bardzo dobrze strzezonych systemoéw informatycznych
instytucji majacych strategiczne znaczenie dla infrastruktury krytycznej. Stwierdzenie powyzsze moze
potwierdzi¢ fakt, ze przed 11. wrze$nia Bin Laden straszyt $§wiat planowanymi atakami
cyberterrorystycznymi, mowil, ze Al-Kaida jest gotowa uzy¢ komputerow jako broni w walce o swoje ideaty,
kiedy jednak przyszto mu dziataé, postuzyt si¢ klasycznymi metodami terrorystycznymi’.

Zatem cyberprzestgpczo$¢é moze rownaé si¢ cyberterroryzmowi, czyli przejeciem kontroli nad
krytycznymi infrastrukturami: energia, woda, transportem, telekomunikacjg, bankowoscia i finansami,
stuzbami medycznymi, instytucjami rzadowymi.

Mark Pollit, specjalista FBI, podaje bardzo szeroka definicj¢ cyberterroryzmu. Podkresla, ze stowo to
jest kombinacja dwoch innych: cyberprzestrzeni i terroryzmu: ,, jest to celowy, motywowany politycznie atak
przeciw informacji, systemom komputerowym, programom komputerowym i danym, ktoéry skierowany jest
przeciw niewalczacym celom przez grupy subnarodowe lub przez podziemnych agentow”. Pollit zwraca
jednoczesnie uwage, iz nalezy go odréznia¢ od innych nielegalnych aktéw, takich jak przestepczosé
komputerowa, szpiegostwo gospodarcze czy tez wojna informacyjna®. Do tej ostatniej zaliczyé mozna
zjawisko okreslane jako haktywizm, czyli ,,manifestacje o charakterze propagandowopolitycznym”.

Internet jest tez wykorzystywany przez terrorystow do celow propagandowych w tym wzniecania
niepokojow, szerzenia nienawisci, a ogolnie do prowadzenia wojny psychologicznej. Znane sg powszechnie
ich grozby, a nawet pokazywane akty egzekucji dziennikarzy i innych oséb, w tym czlonkéw akcji
humanitarnych.

> D. E. Denning, Activism, haktivism and cyberterrorism: The Internet as a tool for influencing foreign Policy,
w: J. Arquilla, D. Ronfeldt, Networks and Netwars, Santa Monica 2001, s. 239-262.

® Tamze, autorka wyréznia rowniez haktywistow (hacktivists), ktorzy moga mie¢ poczucie sily, bowiem
potrafig kontrolowa¢ komputery rzadowe i zyskiwac rozglos w mediach, chociaz to nie znaczy, ze moga
zmienia¢ polityke.
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Nie mozna pomingé roéwniez wykorzystywania Internetu przez organizacje terrorystyczne do
zdobywania $rodkéw finansowych: tg droga uzyskuja on ogromne sumy. Wedtug informacji FBI juz w latach
dziewigcédziesigtych dokonywano kradziezy komputerowych na sume¢ 3-7,5 mld dolaréw, a ponadto
organizacje te czerpig olbrzymie $rodki ze skradzionych kart kredytowych, sfingowanych przelewow
elektronicznych czy wymuszen na bankach, do ktérych banki te nawet si¢ nie przyznaja.

Wychodzac z teza okreslajaca terroryzm jako ideologi¢ i pieniagdze nalezy podkresli¢ istotne
znaczenie zagadnienia finansowania terroryzmu'’, nie tylko w ramach legalnej dzialalnoci gospodarczej, lecz
przede wszystkim zdobywania §rodkéw w ramach cyberterroryzmu. Podstawowym warunkiem dziatalnosci, a
takze jak wykazuje praktyka S$ledcza, warunkiem powodzenia w realizacji plandow terrorystow jest
niejednokrotnie niezbedne zdobycie duzych funduszy. Woéwczas to dochodzi dopiero do realizacji
poszczegdlnych etapéw aktu terrorystycznego, a w szczegolnosci poprzez:

1) nawolywanie do aktu terrorystycznego,

2) rozpoznanie srodowiskowe,

3) werbowanie kandydatow na cztonkow grupy,

4) uzyskanie funduszy,

5) pozyskanie zaplecza logistycznego, przygotowanie fatszywych dokumentow stwierdzajacych

tozsamosc itp.,

6) szkolenie i sprawdzenie nabytych umiejetnosci,

7) rozpoznanie miejsca przestgpstwa i wykonanie czynnos$ci przygotowawczych,

8) podlozenie tadunku wybuchowego i odpalenie lub

9) podlozenie tadunku wybuchowego i samozniszczenie.

3. INTERNET A WOJNA IDEOLOGICZNA
Publicysci od kilku lat twierdza, ze w cyberprzestrzeni toczy si¢ wojna na $mier¢ i zycie miedzy al-

Kaida a antyterrorystami.'' Przyktadowo, Mohamed Omar Bakri, radykalny imam z Londynu, juz kilka lat
temu grozil, ze al-Kaida wykorzysta sie¢ komputerowa do zadania ciosu Zachodowi. Nalezy zatem
przewidywa¢ najgorsze scenariusze w tej kwestii, gdyz przepowiadany kilka lat temu informatyczny dzihad
stat si¢ faktem. Te ciosy sg zadawane gietdom papieréw wartosciowych, bankom, elektrowniom atomowym i
innym instytucjom o charakterze strategicznym, jak ataki na komputery wieze kontroli lotow i inne systemy
komunikacyjne. Tak twierdzi Yonah Alexander, dyrektor Migdzynarodowego Centrum ds. Terroryzmu przy
amerykanskim uniwersytecie Potomac, ktory jest wspotautorem opracowania bedacego rezultatem prac nad
terroryzmem, na podstawie materialdw pochodzacych z ostatnich kilku lat, dostepnych na migdzynarodowych
seminariach i konferencjach, a takze licznych informacjach przedstawianych w mediach, sprawozdan z
rozpraw sadowych oraz przedsiewzigé badawczych podejmowanych na Bliskim Wschodzie, Azji i Europie. '

Grozby al-Kaidy poczatkowo uznano za czcze przechwalki, jednakze obecnie potwierdza sie, ze
Internet stat si¢ niebezpieczna bronig w rekach radykatow, gdyz wszystkie liczace si¢ skrajne organizacje maja
swoje strony, na ktorych szerza ideologi¢, zbieraja fundusze i rekrutuja nowych czionkéw. Potencjalni
zamachowcy, zamiast jecha¢ do obozow szkoleniowych dla terrorystow, moga przej$é kurs przy komputerze.
Internet stat si¢ rowniez nieocenionym narz¢dziem w wojnie propagandowej. Zamieszczane tam zdjecia z
egzekucji zakladnikéw wielokrotnie szokowaty zachodnia opini¢ publiczna.

Ekstremi$ci w ciggu paru lat do perfekcji opanowali sztuk¢ wykorzystywania Internetu do walki
ideologicznej. Teraz szukaja sposobow, by dezorganizowac zycie zachodnich spoleczenstw i powodowac straty
w gospodarce. Dowody i skutki zaistniatych zamachoéw w sieci systematycznie dostarczane sg przez media.

4. TERRORYSCI Z CYBERPRZESTRZENI

Kiedy Timothy Lloyd, 30-letni informatyk, w 1998 r. zostal zwolniony po 11 latach pracy z firmy
Omega w Wilminton w stanie Delaware, wykonujacej zamowienia rzadu USA w postaci wyspecjalizowanych
urzadzen elektronicznych dla marynarki wojennej, stato si¢ co$, czego nikt jeszcze wowczas nie przewidywat.
Pewnego dnia pracownicy Omegi nie mogli rozpoczaé rutynowych dziatan, gdyz ich komputery $wiecity
pustkami, a komputer centralny utracit 80% danych. Wyniki §ledztwa przeprowadzonego przez FBI i
kontrwywiad byly szokujace. Okazato si¢, Zze bomba logiczna, ktoérg skonstruowatl zwolniony informatyk,

’B. Hotyst, Terroryzm, LexisNexis, Warszawa 2009, t. 1, s. 763, 764.

1 Szerzej: J.W. Wojcik, Przeciwdzialanie finansowaniu terroryzmu, Wolters Kluwer business, Krakow 2007.
""'N. Labi, Dzihad w sieci, Rzeczpospolita z dnia 22-23 lipca 2005 r.

12'Y. Alexander, M. S. Swetnam, Siewcy Smierci. Osama Bin Laden i inni szefowie Al.-Quaidy, Bellona 2001
oraz www.jgm.gov.ar/Paginas/MemoriaDetallada04/Anexos2004MinRelaciExteriores.pdf



spowodowata straty w wysokosci 10 mln USD nie tylko w postaci straconych zaméwien, lecz rowniez w
kosztach odbudowy informacji w bazach danych.

Niezwykte efekty dziatania kolejnego uzdolnionego hakera staty si¢ juz kanwa przynajmniej kilku
sensacyjnych filmow fabularnych. A co najmniej jeden z nich dotyczyt mozliwosci wywotania swiatowego
konfliktu atomowego. Jeszcze przed kilkunastu laty produkcja hollywoodzkich filméw science fiction
zawierala niewyczerpane wprost pomysty. Jeden z nich polegal na wlamaniu si¢ do komputerowego systemu
kontroli lotow i udzielaniu ztych wskazéwek pilotowi samolotu podchodzacego do ladowania z kompletem
bezbronnych pasazerow. Rzeczywistos¢ wielokrotnie przerosta jednak §wiat fantazji poprzez terrorystyczne
zamachy pilotdow—samobdjcow.

Czy cyberterrory$ci zdecyduja si¢ na ataki, aby sia¢ groze, czy tez osiagnaé swoje cele polityczne?
Takie pytania zadaja sobie nie tylko specjalisci od spraw terroryzmu komputerowego. Czy kandydaci na
terrorystow moga wykorzystywac¢ podobne pomysty? Eksperci badajacy najnowsze formy terroryzmu nie
majg w tym zakresie watpliwosci. Twierdza nawet, ze cyberterrory$ci mogg by¢ grozniejsi od terrorystow
dziatajacych z karabinami i bombami. Uzasadnieniem tej tezy moze by¢ stwierdzenie: jezeli haker wlamie si¢
do systemu komputerowego kierujacego ruchem metra i doprowadzi do zderzenia dwoch pociggow, to w
takiej katastrofie zginie wigcej osob niz w trakcie indywidualnej strzelaniny czy podtozeniu tadunku
wybuchowego.

Czy zatem haker zadny krwi to terrorysta, ktory by¢ moze zechce panowa¢ nad miastem, a nawet
krajem? Wcigz do$¢ trudnym i niezwykle istotnym problemem jest ustalenie miejsca, z ktérego dziata taki
specjalista. Trudno jest okresli¢, czy siedzi on przed komputerem umieszczonym w sasiednim domu, czy tez
w innym kraju lub na innym kontynencie po drugiej stronie globu. Sledzenie wlamywaczy komputerowych
jest juz mozliwe, lecz wymaga wyjatkowych umiejetnosci, urzadzen i programow, ponadto jest bardzo kosz-
towne. Nawet przecietni hakerzy potrafig doskonale zaciera¢ §lady swojej bytnosci w cudzym komputerze i w
odlegtych krancach Internetu. Mimo to jednak mozna ich zidentyfikowac, ale czy w okre§lonym zdarzeniu nie
bedzie juz za p6zno?

Zaréwno CIA, jak i FBI, a takze New Scotland Yard i inne stuzby specjalne, jak rowniez polska
policja posiadaja wyspecjalizowane jednostki prowadzace inwigilacj¢ komputerowa poczynan hakerow,
pedofilow itd. Pomagaja im najnowsze osiagnigcia techniki. Wcigz niezbedna jest jednak fantazja albo raczej
z pomoca przyj$¢ moze fikcja literacka autorstwa Stanistawa Lema czy Toma Clancy’ego. Ich czytelnicy
doskonale pamigtajg o pomystach i rozwigzaniach, ktore z pewnoscia byly inspirujgce dla wielu naukowcow i
wynalazcow. Chociazby stosowane obecnie roznorodne technologie satelitarnego podstuchu czy podgladu w
ich dzietach nie byty niczym niezwyklym, czyli wowczas gdy nikt jeszcze nie potrafit tego dokonac. Podobnie
byto z elektronicznymi systemami rozpoznawania §ladow biologicznych, czyli biometrycznych', jak np.:
kodow wizerunku, glosu, sladow linii papilarnych, teczéwki oka itp.

Juz w latach osiemdziesiatych i dziewig¢dziesiatych ubieglego wieku zanotowano wiele wlaman do
pilnie strzezonych systeméw komputerowych w wielu krajach. W zwigzku z tym juz wowczas rozpoczgto
dziatania profilaktyczne poprzez edukacje wybitnych specjalistow od bezpieczenstwa teleinformatycznego,
manipulacji hakerow, a takze mozliwosci dzialania terrorystow komputerowych. Wspomniana tematyka byta
przedmiotem wyktadow w tajnej, elitarnej szkole Sit Specjalnych USA.

Na temat zdolnych hakeréw i informatykow istnieje juz do§¢ obszerna literatura. Sposrdd nich
wyrdznia si¢ Ehud Tenenbaum, pseudonim Analyzer, 18-letni Izraelczyk, to najbardziej tajemnicza postaé
$wiata hakerow — niezwykle uzdolniony w pokonywaniu zabezpieczen systemow teleinformatycznych i
chlubigcy sie dostepem do 120 tys. kont klientow bankowych. Swoje zdolnosci i mozliwosci udowodnit w
przestanych do FBI hastach dostepu do kilku rzadowych sieci. Wszystkie byly autentyczne. Ze swoich
zdolnosci nie uczynit uzytku i nie spowodowat strat. Stat si¢ jednak przedmiotem badan ekspertow do spraw
terroryzmu komputerowego. Zastanawiali si¢ oni nad mozliwymi skutkami ,,wpadki” Analyzera czy innych
utalentowanych hakeréw nie w rece policji, lecz w sidla terrorystow, np. Al-Kaidy, Hezbollahu czy innej
organizacji, ktora niekoniecznie chciataby zaptaci¢ za dane bedace w zakresie mozliwosci dzialania wta-
mywacza komputerowego, lecz zmusitaby go do udostgpnienia takich danych na rzecz organizacji. Na razie

1 Biometria to termin wywodzacy si¢ z greckich stow bio (zycie, zywy, procesy zyciowe) i metrics (mierzy¢),
okresla si¢ jako zespol metod stuzacych do sprawdzania tozsamosci osob (autoryzacje) poprzez analize ich
cech fizycznych czy behawioralnych. To wspotczesnie technika dokonywania pomiaréw istot zywych, a takze
ukierunkowane metody automatycznego rozpoznawania ludzi na podstawie ich cech dla celow
bezpieczenstwa. Przyklady biometrycznych cech anatomicznych to: zapach, linie papilarne, geometria dtoni,
geometria i rysy twarzy, rozklad temperatury twarzy, geometria ucha, geometria ust, cechy charakterystyczne
teczowki 1 siatkowki oka, uktad zyt nadgarstka, identyfikacja DNA.



do tego nie doszto, a takze do przewidywanych w tym przypadku tragedii. Tymczasem jednak aresztowanie
Analyzera stalo si¢ przyczyng wzigcia odwetu na amerykanskich sieciach komputerowych przez innych
whlamywaczy'*.

Nalezy zwroci¢ szczegdlng uwage na fakt, ze terrorystami XXI w. okreslono tych informatykow,
ktorzy dziataja lub beda dziata¢, postugujac si¢ metodami Timothy’ego Lloyda. Od terrorystow w
tradycyjnym tego stowa znaczeniu dzielg ich zasadnicze roéznice. Obce im sa brutalne metody fizyczne, a
przede wszystkim ¢wiczenia na rozpalonych piaskach pustynnych. Nie stosuja agresywnych i skutecznych w
zabijaniu walk Wschodu, nie zabijaja, a takze nie podkladaja tadunkéw wybuchowych.

Ten rodzaj terrorystow to absolwenci renomowanych uczelni, pasjonujacy si¢ naukami sprzyjajacymi
rozwojowi wiedzy i intelektu. Ich hobby to np.: elektronika, matematyka, statystyka, informatyka czy budowa
tranzystorow. Nie wzbudzaja wigkszego zainteresowania. Pracuja w zaciszu swoich pracowni
komputerowych. Jednakze skutki ich dziatalnosci moga by¢ nieobliczalne, trudne do przewidzenia,
katastroficzne...

Przewidywane scenariusze zagrozen powodowanych przez terrorystow— informatykow
opracowywane sag w Centrum Studiow Strategicznych i Migdzynarodowych w Waszyngtonie. Tam tez
powstat scenariusz dotyczacy mozliwosci manipulacji w systemie komputerowym pogotowia ratunkowego w
duzym miescie. Terrorysta moze na przyktad wysta¢ wszystkie karetki pogotowia w jedno miejsce, w ktorym
uzbrojeni napastnicy zorganizowali zasadzke. To samo moga uczyni¢ ze straza pozarng. W taki wlasnie
sposob w przeciagu kilkudziesieciu minut zorganizowana grupa terrorystyczna moze sparalizowaé zycie
duzego miasta, gdyz odpowiednie stuzby zostang wytaczone z mozliwosci interwencji w newralgicznych
punktach, tj. w miejscach rzeczywistych zagrozen.

Juz 10 lat temu prognozy dotyczace informatycznych atakow terrorystycznych na duze organizacje
panstwowe, obiekty strategiczne i instytucje finansowe wydawaty si¢ bardzo realne. Nikt jednak nie rozwiazat
problemu: kiedy one nastapia i jak im skutecznie przeciwdziata¢? Czy walka z tego rodzaju terrorystami
wymaga duzych naktadow finansowych? Z pewnoscia w obecnych warunkach zagrozen wymaga nowej
strategii przeciwdzialania.

Odnoszac si¢ do czarnych wizji komputeryzacji, mozna czgsciowo przyzna¢ racje Wiliamowi
Gibsonowi'®. Zdarzaja si¢ bowiem sytuacje, z ktorych jasno wynika, ze informatyk moze by¢ grozny dla
swojego Srodowiska. Dochodzi¢ moze nawet do swoistych atakow terroru nakierowanych nie tylko na
systemy instytucji finansowych czy naukowych, ale takze na instytucje zwigzane z bezpieczenstwem i
porzadkiem publicznym, jak wczes$niej wspomniane np.: pogotowie ratunkowe, szpitale, straz pozarna, policja
czy stuzby specjalne.

Kolejne niebezpieczenstwo, rownie grozne, stanowig terroryéci z cyberprzestrzeni. Swiadczy o tym
nastepujacy przyktad. Przed sadem w Sarajewie 20 lipca 2006 r. stan¢to trzech cztonkdow pierwszej na swiecie
wirtualnej komorki terrorystycznej. Rok temu byli o krok od przeprowadzenia zamachu. Jej cztonek, Mirsad
Bektasevi¢, rozpoczat dziatalno$¢ jako 17-letni muzulmanin z Boséni, znany w sieci jako Maximus.
Pierwszymi, z ktorymi nawiazat kontakt, byli muzulmanie z Danii. Najmlodszy miat 14 lat. Wymieniali si¢
linkami do stron terrorystycznych i podsytali podrgczniki Al-Kaidy o tym, jak szkoli¢ terrorystow, nie da¢ si¢
ztapaé i zrobi¢ prosta bombe. Swiat prawdziwego dzihadu stanal przed nimi otworem w dniu, w ktorym na
jednym z czatéw natkneli si¢ na internaut¢ o pseudonimie ,,irhabi007”, czyli terrorysta. Pojawit si¢ w sieci w
lutym 2004 r., zaczynat od wrzucania na rézne strony internetowe informacji o zamachach. Juz w lipcu
dokonat spektakularnego wyczynu — wilamat si¢ do serwera departamentu drdg i transportu stanu Arkansas i
zamie$cil na jego stronie teksty o dzihadzie oraz linki do stron terrorystycznych. Od tego czasu byt §ledzony
przez FBI. Dla grupy wirtualnych terrorystow kradt i rozprowadzatl w sieci m.in. podreczniki szkoleniowe
CIA i podreczniki amerykanskiej marynarki wojennej dla snajperow. Zamieszczal prezentacje wideo, jak
przygotowa¢ samochod putapke, szkolit innych, wyjasniat, jak zaciera¢ za soba slady w sieci. Teori¢
postanowili wprowadzi¢ w zycie. Zatem we wrze$niu 2005 r. Bektasevi¢ wyciaggnat od matki pienigdze na
podroz ,,do cioci w Sarajewie” 1 ruszyt do ojczyzny. W tym samym czasie do Sarajewa wybral si¢ z
Kopenhagi Cesur Abdulkadir, z ktorym znat si¢ wirtualnie. Spotkali si¢ na miejscu, wynaj¢li mieszkanie i

1 Szerzej: J. W. Wojcik, Przestepstwa komputerowe, cz. 1 - Fenomen cywilizacji, CIM, Warszawa 1999, s. 162.

Przejawom terroru komputerowego poswigca si¢ uwage w literaturze ze wzgledu na przewidywane
rozprzestrzenianie si¢ i nasilanie tego typu zagrozen. Szerokie zastosowanie Internetu, a takze negatywne
skutki w postaci opanowania §wiata przez bezwzglednie dziatajace korporacje przewidziat amerykanski pisarz
science fiction W. Gibson w swojej powiesci Neuromancer wydanej w 1984 r. Jemu takze przypisuje si¢
autorstwo terminu ,,cyberpunk”.



zaczeli przygotowywaé zamach. Jego celem mialy by¢ ambasady amerykanska, brytyjska albo baza sit
pokojowych EUFOR potozona okoto 100 m od ich mieszkania. Bomby chcieli umiesci¢ na sobie, by zdoby¢
stawe meczennikow za wiar¢ i trafic do raju. Po aresztowaniu przez bosniackie stuzby specjalne 19
pazdziernika 2005 r. policja znalazta w ich mieszkaniu 30 kg materialow wybuchowych, brof, pas
zamachowca—samobojcy i nagrane na kasecie wideo przestanie, ktore miato ukazac si¢ po zamachu.

Dalszych zatrzyman dokonaty policje w Wielkiej Brytanii, Danii, Kanadzie, USA i Bangladeszu. W
Londynie wpadt ,,ithabi007”, ktérym okazal si¢ urodzony w Wielkiej Brytanii 22—letni Yusin Tsouli. Dwoch
cztonkow grupy z USA miato planowaé zamach z uzyciem samochoduu putapki w Waszyngtonie. Lacznie
zatrzymano 17 oséb, ktore planowaly seri¢ zamachow, m.in. na metro i wieze telewizyjna. Prokuratura
zarzuca im tez, ze przygotowywaly szturm na parlament, gdzie chcialy $cia¢ glowe premiera Stephena
Harpera.

Internet od dawna jest wykorzystywany przez terrorystow islamskich. Od trzech lat donoszg o tym
raporty holenderskiego wywiadu. Okazato si¢ bowiem, ze cz¢$¢ cztonkow skazanej z poczatkiem 2006 r. w
Holandii grupy Hofstad zwerbowano wtasnie w sieci. To moze by¢ niepomyslna wiadomos¢ dla stuzb specjal-
nych, gdyz wirtualni dzihady$ci nie chodza do radykalnych meczetow, nie spotykaja si¢ ze znanymi
fanatykami i nie jezdza na szkolenia do Pakistanu i Afganistanu'®.

Przyktad grupy Maximusa dobitnie wskazuje, jak trudnym zagadnieniem jest rozpoznanie terrorystow
w liczacym juz miliardy stron Internecie. Pomimo ze ,,ithabi007” nie byl zawodowym informatykiem, przez
poéttora roku na oczach stuzb specjalnych prowadzit dziatalno$é, szkolit i zorganizowal grupe terrorystyczng.
Natomiast ci cztonkowie, ktorzy mieli by¢ wykonawcami zamachow, pozostawali catkowicie niezauwazeni.

5. TERRORYSCI NUKLEARNI

Przeciwdzialaniem terroryzmowi nuklearnemu na forum ONZ zajmuje si¢ UN Action Against
Terrorism, ktory powotat komitet ds. zwalczania tego rodzaju zjawiska. Na temat realnosci zagrozen 10 marca
2005 r. wypowiedziat si¢ sekretarz generalny ONZ Kofi A. Annan: ,(...) musimy pozbawi¢ terrorystow
mozliwosci dokonywania zamachoéw. Chodzi o to, by utrudni¢ im podrézowanie, korzystanie z finansowego
wsparcia lub nabywanie materialow nuklearnych lub radiologicznych. Terroryzm nuklearny jest wcigz
zaliczany przez wiele osob do sfery fantastyki naukowej. Chciatbym, zeby tak byto. Niestety, zyjemy
w $wiecie pelnym niebezpiecznych materialow i mozliwosci technologicznych. Niektdrzy terrorysci otwarcie
daza do spowodowania katastrof, w ktérych ging ludzie.

Zarowno szefowie G-8, jak iRada Bezpieczenstwa Narodéw Zjednoczonych podejmuja kroki,
ktorych celem jest eliminacja niebezpiecznych materialdw, wprowadzenie skutecznej kontroli ich eksportu
oraz uszczelnienie systemu zapobiegajacego ich rozprzestrzenianiu. Kolejnym, waznym krokiem jest
powotana przez prezydenta Busha Inicjatywa na rzecz Bezpiecznego Rozprzestrzeniania (Proliferation
Security Initiative) tych substancji. Takie dziatania musza spotkaé sie z pelnym poparciem”"”.

Wypowiedz sekretarza generalnego oraz podjgte przez ONZ kroki organizacyjne $wiadcza o powadze
zagrozen. Potwierdzaja to informatorzy Reuters’a. Agencja ta podata, ze w marcu 2006 r. aresztowano
siedmiu Brytyjczykow, powiazanych z Al-Kaida, podejrzanych o planowanie zamachow terrorystycznych w
Wielkiej Brytanii. Planowali oni m.in. wysadzenie jednego z najwigkszych w kraju centrow handlowych i
najwigkszego klubu nocnego w Londynie. Ujawniono rowniez, ze jeden z podejrzanych planowat nawet kupic¢
bombe nuklearng od rosyjskiej mafii. Zakup mial by¢ dokonany w Belgii, a kontakt z mafig zostal nawigzany
przez Internet. Jednakze okazuje si¢, ze "Stany Zjednoczone nie sa gotowe na powazny atak terrorystyczny
wykonany za posrednictwem Internetu" — taki komunikat zostal ogloszony w grudniu 2008 r. przez
przedstawicieli amerykanskich wladz oraz firm zwiazanych z branza IT. "Nie istnieje Zaden konkretny plan,
ani nawet sposob dziatania. Nie ma rowniez jednego organu, ktory koordynowatby wszystkie prace majqce na
celu zwigkszenie internetowego bezpieczenstwa obywateli, firm oraz panstwa.” W trakcie symulacji
przyktadowego ataku okazato si¢, ze w przypadku powaznego konfliktu teoretycznie mozliwe jest wykonanie
zamachu na amerykanskie elektrownie czy banki'®. Nieoficjalnie wiadomo, Ze podobnego zdania jest
prezydent Barack Obama. W niedalekiej przysztosci mozna si¢ wigc spodziewaé zwigkszonych naktadow na
ochron¢ amerykanskich systeméw informatycznych, a przede wszystkim profesjonalnych przedsigwzigé
organizacyjnych.

1P, Szczerkowski, Proces terrorystow z cyberprzestrzeni, Gazeta Wyborcza z 21 lipca 2006 .

' Oérodek Informacji ONZ w Warszawie, www.unic.un.org.pl/terroryzm/organyonz.php

'8 IDG.pl/JTakub Kuchnio, USA: "Nie jestesmy przygotowani na cyberterroryzm"
http://www.securitystandard.pl/news/330567/USA.Nie.jestesmy.przygotowani.na.cyberterroryzm.html
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6. TERRORYSCI EKONOMICZNI

Wspodlczesnymi celami dzialania wszelkiego rodzaju terrorystow jest zniszczenie gospodarki
bogatych krajow. Warto rowniez zauwazyC, ze cyberterroryzm ma te przewage nad terroryzmem
konwencjonalnym, ze ani nie wymaga $rodkow, ani nie stwarza zagrozenia dla samego przestgpcy, powoduje
natomiast niewyobrazalne skutki ekonomiczne. Jednakze w odroznieniu od przestgpstw gospodarczych
zwigzanych z technologia cyfrowa i dzialalno$cig hakerow jest zjawiskiem bez poréwnania grozniejszym

Celem atakéw terrorystycznych jest przede wszystkim paraliz gospodarczy. Na przyktad po ataku na
Bali w 2002 r. gospodarka tej czgsci Indonezji — oparta glownie na turystyce —musiala si¢ przez dwa lata
odbudowywaé. Swiadczg o tym réwniez inne cele atakow.

Terrorysci coraz czeSciej atakuja na morzu. Natomiast skutki tych atakéw moga mie¢ znaczenie
globalne. Okazuje si¢, ze zagadnienie skoordynowanych atakow na centra gospodarcze moze mie¢ skutki
katastrofalne w skali globalnej. Singapurski Instytut Badan Obronnych i Strategicznych przeprowadzit
niedawno symulacje ataku terrorystycznego na migdzynarodowy port morski. Okazato sie, atak na
infrastrukture takiego portu, jak Singapur, przez ktory migedzy Wschodem i Zachodem przechodzi co roku
niemal 24 min konteneréw (nie liczac innych tadunkow), zaktocitby cykle produkcyjne w skali calego $wiata,
powodujac straty przekraczajace 200 mld USD. W takim przypadku paraliz $wiatowej gospodarki bytby
realng grozba.

Pewng zapowiedzig takiej sytuacji sa systematyczne ataki terrorystow na ropociagi w Iraku, ostatnio
rowniez w krajach afrykanskich, np. w Nigerii, po ktorych cena ropy osiagneta gwattowny skok. Nalezy
spodziewac si¢ rowniez innych zagrozen w gospodarce. Ponadto ataki w krajach charakteryzujacych si¢
duzym ruchem turystycznym, jak np. Egipt czy Indonezja, majag wiasnie na celu sparalizowanie ich
gospodarki. Zastosowany juz w 2001 r. atak dziatan finansowych na gieldy papierow warto$ciowych réwniez
mial zachwia¢ gospodarka Zachodu, pozbawi¢ spoteczenstwa poczucia stabilizacji i ekonomicznego bezpie-
czenstwa.

Powage zagrozen ekonomicznych wywotywanych przez terrorystow, potwierdzaja wyniki sondazu
przeprowadzonego w lutym 2006 r. wérod cztonkdow amerykanskiej organizacji ekonomistéw. Na zagrozenia
terroryzmem w gospodarce wskazalo 26% ankietowanych, natomiast 20% — na zagrozenia zwigzane z
cenami energii.

Okres kryzysu finansowego czy gospodarczego stwarza nowe okazje i szerokie mozliwo$ci zarowno
dla zorganizowanych grup przestepcow kryminalnych, jak i gospodarczych. Wiadomo bowiem, Ze pieniadze
pochodzace z nielegalnych zrodet najczesciej przypominaja strumien wody zawsze ptynacy w tym kierunku,
w ktorym napotyka on na najmniejszy opor. Natomiast wprost niezwykle szkodliwa role moga odegrac
cyberprzestepcy. Zwiazane jest to z kolejnym terminem, jakim jest cyberbank, ktory moze dziata¢ wszedzie,
nawet w najmniejszej miejscowosci lub w cyberprzestrzeni.

Informatycy, a szczegolnie eksperci w zakresie bezpieczenstwa ostrzegaja, ze w 2009 roku dojdzie do
rewolucji w zakresie cyberprzestepczosci'®. Jednakze brak jest konkretnej prognozy kryminologiczne;.
Wprawdzie internetowych przestepcow, a szczegolnie oszustow jest w Polsce coraz wigeej. W 2007 roku
rozpoznano ich o polowe wigcej niz rok wezesniej. Aktualni przestepey staja sie jeszcze bardziej dokuczliwi,
gdyz dobierajg si¢ rowniez do telefonow komodrkowych i popularnych portali spotecznosciowych.

Czy mozna zaryzykowac teze, ze wszystko zaczyna si¢ od cyberpiractwa? Jesli juz co drugi uczen na
swiecie w wieku 9-14 lat $cigga muzyke, gry, a starsza mtodziez §cigga programy, filmy i inne pliki, czym
narusza cudza wlasnos¢ intelektualng. Zainteresowania tego typu moga rozwija¢ si¢ w roznych, nie zawsze
pozytywnych kierunkach. Warto zatem prowadzi¢ badania kryminologiczne na temat dalszych zainteresowan
i ich skutkow realizacji tego rodzaju zainteresowan mtodych uzytkownikéw Internetu.

Jednym z zagadnien badawczych jest zagadnienie tworzenia i rozsylania wirusow, robakow, koni
trojanskich itp. Czasami uzdolniony student - internauta bawi si¢ tworzeniem wiruséw’. Kolejny problem to
kiedy i z jakich powodéw dochodzi do tego, ze dostgp do okreslonych witryn za pomoca wirusa jest
niejednokrotnie sprzedawany konkurencyjnym firmom. Natomiast blokowanie serweréw moze by¢ powodem
olbrzymich strat ekonomicznych. Natomiast ich odblokowanie odbywa si¢ niejednokrotnie poprzez
wymuszanie oplat.

1% Kaspersky Lab, Zagrozenia http://www kaspersky.pl/cyberthreats.html
2P, Ferbrache, Patologia wirusow komputerowych, Wydawnictwa Naukowo — Techniczne, Warszawa 1993,
s.371in.



Od kilku lat w stanie wojny elektronicznej znalazty si¢ Stany Zjednoczone i ChRL. Przyktadowo, w
maju 2001r., kiedy to amerykanscy hackerzy zaatakowali masowo chinskie strony internetowe. W odpowiedzi
Chinczycy wtamali si¢ na strony amerykanskiej administracji i wielkiego biznesu. Obylo si¢ bez wielkich strat
materialnych, ale efekt pozwolit zda¢ sobie sprawg z tego jak moga wyglada¢ wojny w przysztosci. Eksperci
chinscy twierdza, ze nie oni rozpoczgli t¢ wojng. Z wielu naptywajacych informacji wynika, ze niewatpliwie
biora w niej aktywny udzial. Z kolei eksperci amerykanscy angazuja olbrzymie $rodki w nastuch i analize
danych®'. Natomiast przedstawiciele wywiadu USA obawiaja si¢, ze cyberszpiedzy moga przejaé kontrole nad
elektrowniami atomowymi i sieciami finansowymi. Podobno $lady prowadza nie tylko do Chin lecz rowniez
do Rosji*.

Pod koniec pazdziernika 2002 roku $wiat obiegta rowniez kolejna elektryzujaca wiadomo$é¢, podana
przez FBI. Zaatakowanych zostato 13 podstawowych serwerow DNS, ktore ,,ttumacza” adresy internetowe na
numeryczne adresy IP, wykorzystywane przez komputery, ich calkowite zablokowanie mogtoby spowodowac
zupehy paraliz Internetu.

Natomiast na skutek dziatania haktyvistow, ktorzy rowniez modyfikuja zawartosci stron www, czy je
podmieniaja albo stosuja $rodki zaklocen elektronicznych przeciwko wrogim witrynom, czyli na ich
kasowaniu, ale tez na atakowaniu wirusami i zablokowaniu — doszto do powaznych strat ekonomicznych®.
Inny przyktad to internetowa strona arabskiej telewizji Al.-Dzazira, nastawionej wyraznie antyamerykansko,
ktora przestata nagle dziata¢ w marcu 2003. Zamiast strony gtéwnej portalu pojawiala si¢ amerykanska flaga i
napis: ,,niech zabrzmi wolno$¢”.

7. TERRORYSCI FINANSOWI - KOLEJNE ,,NAJWIEKSZE” AFERY BANKOWE I GIELDOWE

Realne poglady na wady i niedociagnigcia systemu kontroli bankowej czy gieldowej wylaniajg si¢
woweczas, gdy mamy do czynienia z kolejng afera, okre§lana zazwyczaj jako ,,najwicksza”**. Ich znakomita
wickszo§¢ dotyczyta transakcji zawieranych droga elektroniczng. To samo dotyczylo wptlat i wyptat,
przelewow, analiz i prognoz finansowych, réznorodnych zlecen inwestycyjnych, czy spekulacyjnych, a przede
wszystkim ofert zarowno dla zwyktych klientow, jak i potgznych inwestoréw. Na przetomie XX i XXI wieku
dos¢ czesto dochodzi do rozpoznawania ,,najwigckszych” afer bankowych i gietdowych. Jednakze okreslenie
»najwicksza” zawsze dotyczy tej ostatniej, gdyz kolejna ujawniona okazuje si¢ jeszcze wigksza.

Sposrod wielu afer bankowych i gieldowych warto wymieni¢ kilka najbardziej znanych
charakteryzujacych si¢ zar6wno najwiekszymi szkodami, jak i wyrafinowanymi metodami dziatania zaréwno
szefow, jak i personelu, a mianowicie:

e 1991 r. - Bank of Credit and Commerce International (BCCI) - upadek po udzieleniu serii
ryzykownych i nielegalnych kredytéw i przeprowadzeniu podobnych transakcji, ktore skutkowaty
stratami ok. 10 mld USD. Zdaniem prokuratora okr¢ggowego w Nowym Jorku byt jedng z najbardziej
skorumpowanych i tajemniczych organizacji kryminalnych na $wiecie. Historia tego banku, jego
powstanie, rozwoj, dziatalno$¢ i upadek sa bardzo pouczajace. Zakonczyla si¢ tajna operacja
policyjna pod kryptonimem "C-Chase". Aresztowano wiele 0osob, a w tym 9 urzednikow BCCI z
USA i Wielkiej Brytanii. Przyktadowo, oddziat w Londynie prowadzit tajny oddzial, ktéry udzielat
porad nt. oszustw podatkowych i prania pieni¢dzy. Udowodniono 28 przypadkéw prania pienigdzy
na sum¢ przynajmniej 20 mld USD. Jedna z wielu sensacji byt fakt zatrudniania, dla potrzeb
inwestorow, przez oddziat w Karachi (Pakistan) kilkunastu prostytutek, z ktorych najstarsza miata 18
lat. Zamkniecie banku spowodowato pozostawienie "na lodzie" ponad 530 tys. wierzycieli z calego
$wiata i dlugi na kwotg 12,4 mld USD25;

e 1995 r. - Barings - Nick Leeson, diler Baringsa z Singapuru, ryzykownymi operacjami na rynku
azjatyckim spowodowat straty w wysokosci 1,3 mld USD. Ostabiony Barings zostat potem przejety
przez holenderski ING Bank. Leeson, ktdry na tych transakcjach osobiécie nic nie zyskat, zostat w

2! Por. np.: M. Janik, Mao Sledzi caly $swiat, oraz M. Zawadzki, Chiriska wojna w sieci, Dziennik z 30 marca
2009 1.

22°S. Gorman, Szpiedzy penetrujq sie¢ energetyczng USA, Dziennik — THE WALL STREET JOURNAL.
POLSKA z 16 kwietnia 2009 r.

2z Cyberterrorisme: ’arme absolue sur Internet,
http://cyberpolice.free.fr/cybercriminalite/cyberterrorisme armeabsolue.html;

# Szerzej: 1.W. Wojcik, Oszustwa finansowe. Zagadnienia kryminologiczne i kryminalistyczne, Wydawnictwo
JWW, Warszawa 2008, s. 62 i n.

3 Szerzej: 1.W. Wojcik, Kryminologiczna ocena transakcji w procesie prania pieniedzy, Twigger, Warszawa
2001, s. 210-216 oraz podana tam literatura.



Singapurze skazany za oszustwo na kar¢ pozbawienia wolno$ci. Po kilku latach zostat deportowany
do W. Brytanii. Napisat ksigzke i scenariusz filmu opartego na wlasnych przezyciach. Dzisiaj jest
zamoznym obywatelem brytyjskim i prezesem klubu pitkarskiego w Irlandii;

1997 1. - Yamaichi Securities — na transakcjach gietdowych stracita 2,1 mld USD;

1998 1. - Sumitomo - Yasuo Hamanaka, makler ktory narazil japonska korporacje na straty wysokosci
2,6 mld USD na ryzykownych transakcjach gietdowych;

2002 r. - AIB Allfirst - John Rushnak, makler nalezacego do irlandzkiego banku oddzialu w
Baltimore, zaangazowal si¢ w ryzykowne transakcje finansowe, ktore przyniosty 750 mln USD strat.
Przez kilka miesiecy fatszowal dokumenty, aby zamaskowa¢ efekty swojej dziatalnosci. Wierzyt, ze
zdota je odrobi¢. FBI udowodnita Rushnakowi, Ze jeszcze na tym zarobil, bo otrzymywat
najrozniejsze gratyfikacje (bilety na imprezy sportowe, pokrycie kosztéw podrozy, turnieje golfa) od
wspolpracujacych z nim brokerow Citibanku w Nowym Jorku;

Luty 2004 . - to polski akcent, ktorym zostata sprawa okreslana jako ,,100 sekund”. W dalszym ciagu
prowadzone jest S$ledztwo w sprawie tej transakcji gieldowej. Makler Bankowego Domu
Maklerskiego PKO BP zlozyl dwa duze zlecenia na kontrakty terminowe. W ten sposob wywotat
niespodzianie gwaltowne zmiany notowan. Wszystko to przewidziatl tajemniczy inwestor z
brytyjskich Wysp Dziewiczych. Wystarczylo mu 100 sekund, by kosztem BDM PKO BP i kilkuset
nieswiadomych inwestoréw warszawskiej gietdy, tajemniczy inwestor zarobit 2,6 mln zt.;

Wrzesien 2006 r. - Amaranth Advisors - stracit 6,6 mld USD w dziesi¢¢ dni. Przyczyna tej katastrofy
byt upadek funduszu hedgingowego® zarzadzanego przez Amaranth Advisors LLC. Zaliczano to do
najbardziej spektakularnych katastrof, ktore zdarzyly si¢ na globalnym rynku finansowym na
przetomie XX 1 XXI wieku, obok podobnych wypadkow jakie staly si¢ udzialem banku
inwestycyjnego Barings, prowadzonego przez laureatow Nagrody Nobla w dziedzinie ekonomii R.
Mertona i M. Scholesa funduszu LTCM oraz Enron Corporation. Obecnie wiemy jednak, ze wszelkie
rekordy w tym wzgledzie pobit Jerome Kerviel, 31 letni makler SG. Amaranth - byt klasycznym
funduszem hedge, czyli prywatna firma, w ktorej udziaty kupowali zamozni inwestorzy - zaréowno
indywidualni, jak i instytucje. Przez pig¢ wczesniejszych lat zarobit dla swoich inwestorow 162
procent, a w ciggu jednego miesiaca stracit 50 procent w wyniku "serii wyjatkowo nieprzewidzianych
zdarzen" na rynkach zwiazanych z gazem ziemnym.?’ Zdarzenie to bylo wrecz szokujace, gdyz do
ostatniej chwili inwestorzy 1 analitycy rynkowi nie dostrzegali sygnatow zblizajacej si¢ katastrofy;
Wrzesien 2007 r. - Credit Agricole S.A. - makler stracit na ryzykownych transakcjach 230 min euro.
To najwieksza pod wzgledem ilosci klientdow grupa bankowa we Francji, ktora powstata do obstugi
finanséw francuskich rolnikow;

Styczen 2008 r. - Jerome Kerviel 31-letni makler spowodowat straty 4,9 mld euro (7,1 mld USD)
strat na szkod¢ Societe Generale;

Marzec 2009 r. — Bernard Madoff powszechnie znany 70 letni finansista z Wall Street, byly szef
gieldy NASDAQ przed sgdem w Nowym Jorku, przyznat si¢ do wszystkich 11 zarzutow dotyczacych
oszustw finansowych, prania pieniedzy, falszerstwa dokumentéw finansowych i kradziezy. Po
aresztowaniu w grudniu 2008 r. zostal uznany za najwigkszego w historii USA oszusta finansowego.
Przyznal, ze od lat 80. ub. wieku prowadzit oszukancze inwestycje w formie piramidy aferzysty z lat
20. XX wieku, tj. systemu Ponziego®® czym spowodowat straty na ponad 50 mld USD. Grozi mu za
to kara 150 lat pozbawienia wolnos$ci. Prowadzit on firmg¢ Bernard L. Madoff Investment Securites,
ktora byta ,funduszem funduszy” czyli inne banki i fundusze powierzaly jej pieniadze swoich
klientow w zarzadzanie. Byly to najbardziej znane fundusze i banki, ktore majac nadmierne zaufanie
nie kontrolowaly firmy Madoffa, nie reagowaly na sygnaty o nieprawidtowosciach, nie domagaty si¢
przejrzystego raportowania o wynikach inwestycji, ktore zawsze byly ponad wszelka $rednig zyskow.
Zardéwno ofiary, jak i eksperci nazywaja go terrorystg i finansowym seryjnym morderca. Przez jego
fundusz przeplyngto 177 mld USD, a oskarzyciel domaga si¢ zwrotu tej sumy. Klientami Madoffa

% Fundusz hedgingowy (z ang. Hedge fund) - to rodzaj instytucji finansowej pobierajacej optate za
zarzadzanie powierzonym kapitatem, w ktérym dokonuje si¢ kupna i krétkiej sprzedazy papieré6w na rynku
kapitatowym w celu ograniczenia ryzyka wahan cen obejmujacych swoim zasiggiem caly rynek dla
maksymalizacji zyskow. Jego najwazniejsza cecha jest osigganie wysokiej stopy zwrotu zarowno podczas
hossy jak i bessy na rynku. Fundusze hedgingowe charakteryzuja si¢ bardzo wysokim ryzykiem
inwestycyjnym a ich strategia inwestycyjna jest czgsto agresywna i spekulacyjna. Szerzej: www.wikipedia.pl
27 http://www.skarbiec.biz/inwestycyjne-fundusze/wiadomosci/amaranth.htm

% Wnikliwe oméwienie systemu Ponziego patrz: I.W. Wojcik, Oszustwa finansowe, wyd. cyt., s. 280 i n.
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byty nie tylko instytucje finansowe, lecz rowniez gwiazdy filmowe z Hollywood, fundacje i

uniwersytety.

Internet w szczegdlny sposob nadaje si¢ zarowno do duzych transakcji kasynowych, gietdowych, czy
piramid lub malych inwestycji lancuszkowych. Wciaz ujawniane s3 kolejne piramidy czy lancuszki
finansowe. Kolejna z nich ujawniona w lipcu 2007 roku tygodniami rozsytata uzytkownikom polskiej Sieci do
skrzynek e-mail, na konta wiadomosci serwisoOw spoteczno$ciowych, na fora dyskusyjne i na ekrany
komunikator6w - informacje¢ zachgcajaca do inwestowania swoich pieniedzy w celu szybkiego ich
pomnozenia®®. Uzytkownicy zazwyczaj sa zapraszani do lawinowego systemu inwestowania. Powszechnie
wiadomo, ze mechanizm piramidy pozwala inwestowa¢ kazdemu, lecz wzbogaci¢ si¢ tylko uczestnikom
pierwszych dwoch lub trzech segmentow. Pozostali — pomimo zapewniajacych informacji, ze jest inaczej po
prostu tracg na rzecz szefow i tych, ktorzy szybko zdecydowali si¢ realizowaé zyski. Jedna z ,,mini kas”
zacheca do uiszczenia optaty w wysokosci 5 PLN na jeden z podanych w tresci rachunkéw bankowych i
przestania wiadomosci dalej z dopisaniem swojego rachunku do listy. Uzytkownik wabiony jest mozliwoScig
szybkiego wzbogacenia si¢ o 15 tysigcy zlotych. Niektore wersje zawieraja tez instrukcje dotyczace
zaktadania rachunku bankowego za posrednictwem Internetu. Jest to pochodna poprzedniej piramidy, przy
czym istotna zmiana w stosunku do poprzedniego wariantu polega na zastosowaniu rachunkéw bankowych
jako metody przekazywania $rodkow miedzy ogniwami systemu. Podobno ws$réd zasobow WWW
funkcjonuje okoto tysigca witryn poswigconych réznym formom tancuszkow i piramid finansowych
zachecajacych do uczestnictwa i inwestycji w systemie.

8. WYBRANE ZAGROZENIA
8.1. Kategorie cyberprzestepczosci

Truizmem jest stwierdzenie, ze przestepcy wykorzystuja rowniez Internet, ktory zapewnia
roznorodne formy komunikowania i zdobywania informacji. Umozliwia nowy styl Zycia m.in. poprzez
mozliwo$¢ informowania, wymiany danych i pogladow, uczenia si¢, zawierania transakcji. Daje nam do
dyspozycji e-maile, SMS-y, pliki i komunikatory jak np.: Skype, Gadu-Gadu i inne. Umozliwia dostgp do
niezwykle obszernych i interesujacych nas danych. Mozna zatem stwierdzi¢, ze Internet sprzyja rozwojowi

gospodarki narodowej, lecz umozliwia takze kontakty i transakcje przedstawicieli srodowisk patologicznych i

przestepczych.

Rozpoznano juz szereg tego typu przestgpstw majacych szczegodlne zwigzki z nielegalnym biznesem

w Internecie. Sg to przyktadowo:

1) wushugi finansowe on-line jak: zakup akcji, propozycje udzialu w wirtualnym hazardzie, czy zaproszenia
do wirtualnych kasyn gry, oszustwa nigeryjskie, pranie pieniegdzy w formie cyberprania —
cyberlaundering,

2) naruszenie praw autorskich poprzez plagiaty, oferty pisania na zamowienie i sprzedaz prac dyplomowych,

3) pedofilia i twarda pornografia,

4) nieuczciwa konkurencja i szpiegostwo gospodarcze,

5) nielegalny handel gatunkami gingcymi lub zagrozonymi wyginigciem (trofea zrobione z takich zwierzat
s3 wystawiane w internetowych domach aukcyjnych, tak samo jak zrobione z nich medykamenty i
afrodyzjaki),

6) zakup lekarstw bez recepty z zagranicy, ktore sa zabronione w innym panstwie, lub ktoére nie przeszly
calej procedury dopuszczenia do sprzedazy,

7) nielegalny handel antykami, dzietami sztuki itp.,

8) nielegalny handel bronig, materiatami wybuchowymi, amunicja, a takze pomocnictwo w skonstruowaniu
bomb (instruktaz),

9) handel zywym towarem - Internet jest wykorzystywany do przyciggniecia potencjalnych ofiar ofertami
pracy za granica, itp.

10) dystrybucja utwordéw i materiatdw o charakterze nazistowskim, rasistowskim, lub szerzacych nienawisc¢
rasowa itp.”"

Ten indeks nie jest zamknigty i mozna go uzupehi¢ o wiele innych czynéw, jak np.: niszczenie
informacji, oszustwa i falszerstwa, haking, podstuch, sabotaz, piractwo, phishing, nieuczciwa konkurencje,
cybersquatting i inne. Zatem, nawet same oszustwa przy uzyciu komputera trudno jest wszystkie okresli¢,

% http://www.heise-online.pl/news/Piramida-finansowa-w-polskim-Internecie--/item/483/
3% Por. np.: W. Filipkowski, Internet — przestepcza galg? gospodarki, Prokurator nr 1(29) 2007 oraz J.W.
Wojcik, Oszustwa finansowe, wyd. cyt., s.3361n.
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gdyz powstajg wcigz nowe, a aktualnie brak jest branzy, ktora nie jest zmuszona postugiwac si¢ technologia
teleinformatyczna.

Istotnym zagadnieniem kryminologicznym, zwigzanym z przestgpczoscig internetowa jest duza
ciemna liczba tego rodzaju przestgpstw. Jezeli ujawniono brak szkody lub szkod¢ minimalna, z zasady nie
powiadamia si¢ organdéw $cigania w obawie przed utrata dobrej reputacji firmy pomimo, ze przestgpstwo jest
$cigane z oskarzenia publicznego.

Probe podzialu zagrozen ujeto w Komunikacie Komisji do Parlamentu Europejskiego, Rady oraz
Komitetu Regionéw KOM(2007) 267 wydany w Brukseli dnia 22 maja 2007 r. dotyczacy ogdlnej strategii
zwalczania cyberprzestepczosci®' wskazuje na range wspotczesnych zagrozen. Zwraca uwage na fakt, ze
trudno jest uzyska¢ doktadny obraz obecnej sytuacji ze wzgledu na ciagly rozwoj przestepczosci i brak
wiarygodnych informacji. Mozna jednak zauwazy¢ kilka ogdélnych trendow, a przyktadowo:

1) liczba przestgpstw informatycznych stale wzrasta, dziatania przestgpcze staja si¢ tez coraz bardziej
wyrafinowane i wykraczajg poza granice panstwowe;

2) wyrazne przestanki wskazuja na rosnacy udzial w cyberprzestgpczosci zorganizowanych grup
przestgpczych;

3) nie wzrasta jednak liczba aktow oskarzenia na podstawie transgranicznej wspotpracy organow scigania w

Europie.

Wspomniane zagrozenia podzielone s3 w cytowanym komunikacie na dwie podstawowe grupy.
Pierwsza, to tradycyjne przestgpstwa w sieciach tagcznosci elektronicznej, w ktorych szczegdlnie popularnymi
i czgstymi formami sa réznego rodzaju oszustwa i ich usitowania. Do popehiania oszustw na masows skale
uzywane sg takie metody jak kradziez tozsamoSci, phishing, spam oraz ztoSliwe wirusy. Rosngcym
problemem staje si¢ rowniez nielegalny krajowy i migdzynarodowy handel internetowy. Obejmuje on handel
narkotykami, bronig oraz zagrozonymi gatunkami zwierzat.

Druga, to przestgpstwa typowe dla sieci teleinformatycznych. W tej kwestii coraz czgstsze stajg si¢
ataki na skale masows, skierowane przeciwko systemom informatycznym, organizacjom i osobom prywatnym
(czgsto za posrednictwem tzw. botnetow). Ostatnio zaobserwowano rowniez przypadki systematycznych,
dobrze skoordynowanych bezposrednich masowych atakéw na krytyczne infrastruktury informatyczne kilku
panstw. Sytuacje pogarsza laczenie technologii i1 coraz czgstsze powigzania migdzy systemami
informatycznymi, co sprawia, ze sa one bardziej podatne na takie ataki. Ataki te sg czgsto bardzo dobrze
zorganizowane, a ich celem jest zdobycie okre$lonych informacji lub blokada systemow. Ponadto, wyrazone
jest przekonanie, o czym wspominali$my wcze$niej, ze liczba zgltoszonych atakow jest zanizona, przede
wszystkim ze wzgledu na straty, jakie mogloby przynies¢ przedsigbiorstwom upublicznienie informacji o
problemach z bezpieczenstwem.

8.2. Wyniki analiz Internet Fraud Complaint Center — inwazja oszustw

Wyniki analiz Internet Fraud Complaint Center (Centrum Zglaszania Oszustw Internetowych)
okre$lajg rozmiary zagrozen’. Pierwszy raport IFCC oglosito z wynikami badan na temat naduzyé
popelionych w cyberprzestrzeni w 2001 roku. Na szczegolna uwage zastuguja skargi dotyczace:

1) oszustw na aukcjach internetowych. Dotyczyto to az 42,8 procent wszystkich skarg. Okazalo sig, ze
blisko 10 tysiecy Amerykanow zostalo okradzionych w Internecie na taczng sume¢ 178 min USD, co
daje przecietnie 435 dolaréw na jedno oszustwo;>

2) niedostarczenia towardw kupionych za posrednictwem Internetu lub niezaplacenia za nie — 20,3
proc.,

3) listy nigeryjskie, ktore stanowity 15,5 proc. spraw. Zostaly one uznane za najniebezpieczniejsze
spamy finansowe. Obserwuje si¢ ich najwigkszy wzrost. Aktualnie sg to najczesciej e-maile wysytane
przez oszustow podajacych si¢ za wysokich przedstawicieli rzadu Nigerii. Obiecuja oni przela¢ na
konto tatwowiernej ofiary wielomilionowa sume, ktorej cze$¢ zamierzaja potem odebraé, a reszte
pozostawi¢ jako zaptate za udostepnienie konta. Najpierw jednak prosza o przestanie im pewnej
sumy na opfaty transakcyjne lub inne, a gdy sume t¢ otrzymaja, $lad po nich ginie.

4) kradzieze z kart kredytowych i debetowych stanowia 9,4 proc. oszustw;

3! http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:PL:HTML

32 Internet Fraud Complaint Center utworzono w 2000 roku przy wspotudziale FBI. Patrz: www.ifcefbi.gov

3 W Polsce systematycznie wzrastajg o 50 proc. rocznie zakupy przez Internet. Wzrastaja rowniez oszustwa
na aukcjach internetowych. W grudniu 2007 r. grupa zorganizowanych oszustow ,sprzedawata” po 550
ztotych plaskie telewizory i laptopy. Nabywcy nie zwrécili uwagi, ze ceny nie sg adekwatne do nabywanych
towarow. Zatem stracili pienigdze i nie otrzymali towaru.
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5) najwigcej oszustw internetowych, bo az 93,4 proc. tacznej ich liczby, zgloszono w 2001 roku w

Stanach Zjednoczonych.

Majac na wzgledzie range zagrozen cyberprzestgpstwami w grudniu 2003 roku Internet Fraud
Complaint Center (IFCC) zostal przemianowany przez FBI na Internet Crime Complaint Center (IC3). Ta
nowa instytucja opracowata wyniki kolejnych badan w dokumencie zatytutowanym “IC3 2006 Internet Crime
Report™*. Jest to juz szésta roczna edycja informacji o skargach i przestgpstwach otrzymanych i
wyjasnianych przez IC3, a takze o regulacjach prawnych agencji uprawnionej do odpowiednich dziatan.

Warto rowniez dodaé, ze modus operandi sprawcdéw cyberoszustw istotnie zwigzany jest z
kontaktami teleinformatycznymi, gdyz 73,9% omawianych przestepstw popetiono przy pomocy poczty
elektronicznej i 36,0% poprzez wykorzystanie strony internetowej. Natomiast poprzez tradycyjne kontakty
telefoniczne popetniono o wiele mniej przestepstw, tj. 17,7%.

Z rozpoznania dokonanego przez stuzby FBI, nie tylko w USA, lecz rowniez w wielu innych krajach
$wiata, takze w Polsce potwierdza si¢ teza o narastajacych zagrozeniach oszustwami nigeryjskimi. W wielu
srodowiskach utarto si¢ przekonanie, ze oszustwa finansowe to dla Nigerii trzecia co do wielkosci
przychodéw "galaz przemyshu." Podobnie jest z korespondencja z tego kraju. Kazdy, lub prawie kazdy list z
Nigerii, a takze listy z Poludniowej Afryki, Zimbabwe, Angoli, Sierra Leone czy Wybrzeza Kosci Stoniowej,
sa podejrzewane za wstep do wyludzenia pieniedzy™.

W 2008 roku w transakcje internetowe Polakow powigkszyly si¢, jak co rocznie o kolejne 50 % i
osiggnely blisko 10 miliardow zlotych. Rozpoznano, ze w Polsce nasilaja si¢ rowniez wszystkie badane
przestepstwa okreslone w cytowanych raportach IFCC oraz IFC3.

W ciggu ostatnich 3 lat znaczaco zwigkszyta si¢ liczba przestgpstw internetowych, na co posrednio
wplyw ma rosngca liczba oséb korzystajacych z sieci. Obecnie blisko 10 mIn Polakéw uzywa Internetu.
Wozrasta rowniez liczba transakcji dokonywanych online. Na szczego6lng uwage zastuguje jednak drastycznie
powigkszajace si¢ terytorium dzialania oszustow oraz nasilajgca si¢ ich aktywno$é. Nie bez znaczenia jest
zatem ostrzezenie stosowane przez CSO Magazyn Zarzadzajacych Bezpieczenstwem, ze w ostatnim okresie
nasila si¢ dzialalno$¢ phisherow. Ich dziatalno$é¢, zwiazana z wytudzaniem pienigdzy z kont bankowych,
obliczana jest juz w milionach ztotych.® Natomiast KGP podaje, ze rocznie samych spraw zwigzanych z
oszustwami online zglasza si¢ ponad poéttora tysigca. Liczba tego typu przestgpcoOw wzrasta, nasilajg si¢
rowniez straty klientow, a wcigz istnieja duze watpliwos$ci na temat skutecznos$ci Scigania.

8.3. Spam — terror reklamowy?

Zwiezta 1 pouczajaca jest definicja spamu otrzymywanego w formie najbardziej dokuczliwego
bombardowania e-mailami. A. Adamski okresla, Ze jest to ,,zasypywanie” serwera pocztowego duza iloScia
korespondencji elektronicznej w celu wywotania dysfunkcji systemu®’.

Z przeprowadzonych sondazy wérdd niektdrych znanych mi posiadaczy poczty internetowej wynika,
ze nasilenie réznorodnych informacji i reklamy w formie spamu wyraznie wystapito w latach 2005-2006 roku.
Jesli w poprzednich latach dziennie wptywalo po kilka, to w 2006 r. kilkanascie, a w 2007 roku nawet od
okoto 20 do 50 spamoéw dziennie. Mozna zatem prognozowac¢ dalsze nasilanie si¢ tego zjawiska.

Szkodliwo$¢ spamu juz od dos¢ dawna nie budzi watpliwosci. Skutki finansowe tego zjawiska
rozpoznano na przyktadzie strat finansowych zaréwno w duzych, jak i matych firmach. Dotycza nie tylko
blokowania skrzynek pocztowych i koniecznosci ich kasowania, ale takze z powodu spadku produktywnosci,
kosztow dostepu do Internetu i taczy oraz utrudnionego dostepu do Internetu i adreséw firmy. Niejednokrotnie
wskazane s3 dodatkowe inwestycje szczegodlnie wowczas, gdy wystapily trudno$ci w prowadzeniu
dziatalno$ci gospodarczej*®.

Dyskusja na temat szkodliwo$ci spamu wcigz si¢ rozwija. Systematycznie ujawnia si¢ nowe aspekty
tego zagadnienia, ktorego skutki bliskie sg swoistemu terrorowi reklmowemu. Jak dotychczas wymienia si¢
szkodliwos¢ polegajaca na tym, ze:

1. Powoduje zatykanie si¢ tacz i blokuje miejsce na twardych dyskach.
2. Przetworzenie spamu zabiera czas serwerom, spowalniajac ich dziatanie.

* Internet Crime Report January 1, 2006 — December 31, 2006, Prepared by the National White Collar Crime
Center and the Federal Bureau of Investigation, www.ic3/gov/media/annualreport/2006_ICR

¥ T W. Wojcik, Oszustwa finansowe, wyd. cyt, s. 386-453.

3 http://cso.cxo.pl/artykuly/51049.html

37 A. Adamski, Przestepczo$é w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle
projektu konwencji Rady Europy, TNOIK, Torun 2001, s. 33.

# 1 W. Wojcik, Oszustwa finansowe, wyd. cyt., s. 349.
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3. Powoduje réwniez strate czasu poszczegdlnych uzytkownikéw Internetu, bo muszg oni czytac i
kasowac niepotrzebne wiadomosci. Utrudnia czytanie ,,normalnej” poczty i stwarza ryzyko jej utraty
(z powodu blokad antyspamowych albo przepetnienia skrzynki) lub niezauwazenia (z powodu
»przysypania” przychodzacym spamem). Zwigksza w ten sposob koszty pracy osob zawodowo
korzystajacych z poczty elektroniczne;.

4. Naraza operatoréw internetowych 1 uzytkownikéw na dodatkowe koszty ponoszone na
przeciwdziatanie pladze. Spam jest rowniez metoda przerzucenia kosztow promocji na operatoréw
internetowych i1 odbiorcéw korespondencji, a zatem jest formg wytudzenia.

5. Narusza prywatno$¢ i bezpieczenstwo odbiorcéw, poniewaz czesto zawiera tresci, ktorych nie
zyczyliby sobie ogladac, jak obrazliwe, pornograficzne, nieodpowiednie dla dzieci.

6. Spam wigze si¢ czesto z roznego rodzaju wirusami i innymi ztosliwymi programami.

Powoduje utrate zaufania do komunikacji elektronicznej jako takiej.

8. Ze wzgledu na zagrozenie spamem, poczta elektroniczna zostala pozbawiona niektorych przydatnych

funkcji, jak potwierdzen dostarczenia i przeczytania wiadomosci® .

Doda¢ nalezy, ze aczkolwiek spamerzy sg $cigani w Polsce jako sprawcy wykroczen to jednak staja
si¢ coraz bardziej niebezpieczni, a ich dziatania upodabniaja si¢ do powaznych przestgpstw kryminalnych.
Wedlug internautow az 50-80% otrzymywanych przez uzytkownikow poczty wiadomosci to spam.
Wprawdzie najcze¢sciej wysyltany spam dotyczy farmaceutykow - 22,4%, na drugim miejscu sa wiadomosci
dotyczace kwestii finansowych - 10,4%. Natomiast viagra stanowi osobng kategori¢ spamu. Udziat
przesylanych poczta reklam tego specyfiku, jeszcze nie tak dawno wynosil rowniez blisko 10% (9,62). Z
danych policyjnych wielu krajow wynika, ze ten $rodek obecnie jest produkowany, reklamowany i
sprzedawany przez zorganizowane mi¢dzynarodowe grupy przestepcze.

Spamy z reklamg viagry i innych medykamentéw pobily wszelkie rekordy. Taka teze potwierdzaja
wyniki badania odebranych spaméw w okresie jednego miesigca, tj. od 1 do 31 lipca 2007 r. Wspomniang
analiz¢ przeprowadzitem na podstawie nadestanych spaméw na moj prywatny adres e-mailowy. Okazalo sie,
ze w analizowanym okresie otrzymatem 427 niechcianych informacji w jezyku angielskim i tylko jedna w
jezyku polskim (tacznie 428). Cato$¢ analizowanego materiatu udato si¢ skategoryzowaé w 15 pozycjach, na
ktore skladajg sie:

1) oferty z propozycjami medycznymi (farmakologiczne i techniczne) wyeliminowania problemow
seksualnych me¢zezyzn - 102, tj. 23,8% wszystkich otrzymanych spamow,

2) oferty dot. wylacznie zakupu cialis — 84, tj. 19,6%,

3) oferty firm farmaceutycznych i aptek internetowych z propozycjami zakupu réznorodnych
medykamentéw, a w tym hormony wzrostu i $rodki dla kulturystow — 72, tj. 16,8%",

4) ekskluzywne repliki Roleksa i innych zegarkow proponowano w 42 spamach, tj. 9,8%,

5) specjalne oferty zakupu takich lekow jak: viagra, cialis, valium, ambien i phentermine — 38, tj. 8,8%,

6) specjalne oferty zakupu viagry i cialis — 27, tj. 6,3%,

7) wylacznie zakup viagry — 26, tj. 6,1 %,

8) reklama internetowych kasyn gry — 14, tj. 3,3%,

9) oferty pracy w migdzynarodowe;j instytucji finansowej — 9, tj. 2,1%,

10) reklama specyfikéw na odchudzanie — 5, tj. 1,2%,

11) udziatu w aukcjach eBay — 2, tj. 0,5%,

12) reklamy lekow geriatrycznych - 2, tj. 0,5%,

13) propozycje zakupu akcji $mieciowych - 2, tj. 0,5%,

14) propozycje wynikajace z serwisu randkowego — 2, tj. 0,5%,

15) propozycja pracy dla obywatela kraju cztonkowskiego UE -1, tj. 0,2%.

Podsumowujac analiz¢ tematyki nadestanych niechcianych reklam i informacji nalezy zwrdci¢
uwagg przynajmniej na kilka réznorodnych aspektow, a w szczegdlnosci:

e tematyka i czasookres nadsylanych spamow moga by¢ zmienne. Zapewne sg one uzaleznione od

otrzymanych zlecen przez spamerdéw i ich zdolno$ci rozsytania tego typu informacji;

e 7z podsumowania tematyki nadestanych 428 spamow, przy zatozeniu, ze na inne adresy wysytano

podobne lub takie same spamy, mozna wnioskowac, iz jesteSmy wprost zalewani informacjami
natury medycznej, a przede wszystkim farmakologicznej. Pomijajac nawet takie reklamy jak

~

39 http://pl.wikipedia.org/wiki/Spam
W ciggu ostatnich pieciu lat ujawniono 170 lekéw sprzedawanych z pominieciem obowiazkowej procedury
badan i rejestracji.
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e na szczegdlng uwagg zastuguja spamy o charakterze finansowym, ktérych byto wprawdzie tylko
6,9%, lecz ich rodzaj moze budzi¢ istotne podejrzenia, Ze moga mie¢ zwiazek z oszustwami
finansowymi, a zatem mogg spowodowac o wiele grozniejsze skutki niz inne reklamy.
Przedstawione wyniki badania potwierdzajg wczesniejsze informacje, ze systematycznie
rozprzestrzeniaja si¢ spamy: randkowe z propozycjami kontaktéw seksualnych, quasi-medyczne z
propozycjami usprawnienia me¢skich narzadow plciowych oraz kolejne, podobno bardziej atrakcyjne i
skuteczne $rodki na sprawnos¢ seksualng mezczyzn i kobiet, a takze skuteczne metody odchudzania. Jednakze
najwiecej spaméw dotyczy reklamowania réznych towardow i produktéw. Wiele z nich to spamy o charakterze
finansowym.

8.4. Falszywe witryny bankowe

Podczas kryzysu finansowego, ktory zawtadnat Swiatowa gospodarka, w site rosng migdzynarodowe
gangi okradajace w Internecie konta bankowe. Eksperci mowia juz wprost o gigantycznej lawinie wirusow i
falszywych witryn internetowych, za pomoca ktorych hakerzy czyszcza konta klientow bankow.
Wyspecjalizowani przestgpcy wysylaja tez falszywe listy elektroniczne oferujace klientom kredyty
hipoteczne, pozyczki i inne oferty z upadajacych bankow. Tego typu przestepcy czerpig korzysci z mizernej
sytuacji gospodarczej, atakujac niczego niepodejrzewajace ofiary*'. Raport migdzynarodowego koncernu
Panda Security, ktory tworzy oprogramowanie antywirusowe, nie pozostawia zludzen: niestabilno$¢ na
gieldzie ozywita cyberprzestepcow. Przykladowo, tylko w okresie czterech dni, kiedy to gietdy odnotowaty
piecioprocentowe spadki, liczba niebezpiecznych wirusow wzrosta o potowe. Byly to glownie fatszywe
witryny internetowe, tudzaco podobne do serwiséw bankdéw. Logujac si¢ na taka strone, nieuwazny klient
podaje przestepcom jak na tacy swdj PIN i dane osobowe. Hakerzy, ktorzy wedhug ekspertow miesigcznie na
nielegalnym procederze zarabiajg 10 mln euro, poszli jednak o krok dalej. Dotychczas podrabiali strony
instytucji, teraz bezposrednio atakuja oryginalne witryny bankow.

Panuje powszechne i uzasadnione przekonanie, ze polskie banki ukrywaja hakerskie ataki, ale
medialne informacje i policyjne akcje nie pozostawiaja ztudzen. To juz drugi rok z rzedu naptywaja
informacje o systematycznych akcjach policji i zatrzymaniach Rumunéw, Butgaréw, Ukraincoéw, a takze
Polakéw, ktorzy okradali przez Internet konta bankowe, sklepy internetowe i inne firmy, a takze
systematycznie skanujg karty bankomatowe i realizuja wyplaty za granica Polski. Niezwykle istotne sg wyniki
badan przeprowadzonych przez Panda Security wérod firm, ktore dokonuja przelewow pienigznych. Okazato
si¢, ze znaczny odsetek firm korzystajacych z transferéw finansowych online nie posiada aktualnego
oprogramowania antywirusowego. Brak odpowiednich zabezpieczen umozliwia cyberprzestgpcom
zdobywanie poufnych danych bankowych i opréznianie firmowych kont.

Wspomniane badanie, przeprowadzone przez Panda Security, $wiatowego lidera w dziedzinie
zabezpieczen IT, dotyczylo grupy ponad 300 firm korzystajacych z ustugi mi¢dzynarodowych transferow
finansowych. Przeanalizowano ponad 1500 komputeréw. Wyniki byly alarmujace bowiem 30% z nich
dysponowato przestarzatymi systemami zabezpieczen, ktorych bazy sygnatur nie uwzglgdniaty najnowszych
zagrozen, a 60% juz bylo zainfekowanych®.

8.5. Cyberbank? - tak: Dominion of Melchizedek i wiele innych
Sposrod wszystkich oszustw pojawiajacych si¢ w Internecie nic jeszcze nie bylo tak wielkim
oszustwem jak fikcyjne panstwo, jego banki, uniwersytet, placowki dyplomatyczne i inne instytucje.
Pomystowo$¢ przestepcow, a szczegdlnie oszustow finansowych nie zna granic. Wraz z powstaniem
i rozwojem Internetu, kolejne, jak si¢ wydawalo niektorym przestepcom, wrecz doskonale pole dziatania,
zaistnialo w cyberprzestrzeni. To ogromne $§rodowisko i technologie staly si¢ przedmiotem penetracji i

1 Jednakze istotnym niedopatrzeniem byloby zachwyca¢ si¢ kilkuletnim juz statystycznym spadkiem
przestepczosci stwierdzonej. Por.: www.kgp/statystyka.pl oraz E. Siedlecka, Lawinowy spadek przestgpczosci,
Gazeta Wyborcza z 3 marca 2009 r. Jednakze kryzys ekonomiczny uruchamia rézne kreggi i grupy przestepcze
takze te, ktore dokonuja przestepstw pospolitych. Szerzej: J. Blikowska, M. Kozubal, Kryzys: przestepcy
ruszyli na zlodziejskie fowy, Rzeczpospolita — Zycie Warszawy z 12 marca 2009 r. Autorzy staraja sie
wykazaé, ze zanotowany ostatnio wzrost przestepczosci w Stolicy ma istotne zwigzki z narastajagcym
bezrobociem.

*2 M. Sobianek, Panda Security ujawnia powazne luki w zabezpieczeniach firm wykonujgcych przelewy
pienigzne http://prportal.pl/2009/01/...#more-9382
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dziatan zorganizowanych oszustow finansowych. Wprawdzie jeszcze nie wszystkie formy dzialania oszustow
w Internecie zostaly doglebnie rozpoznane, to jednak nie ma watpliwosci, ze do aktualnych technik nalezy
doda¢ nie tylko fikcyjne sklepy, lecz nawet fikcyjne panstwa, fikcyjne banki, firmy ubezpieczeniowe,
uczelnie, ambasady, konsorcja handlowe itp.

Fikcyjne panstwa i ksigstwa takze znane sg z wydawania "dokumentow" bankowych. Przyktadowo, juz
w 1996 roku Generalny Inspektor Nadzoru Bankowego NBP i Komenda Gtéowna Policji, a takze Interpol
ostrzegly wszystkie polskie banki o pojawieniu si¢ dokumentéw wystawionych przez instytucje finansowe
zarejestrowane w fikcyjnym panstwie Dominion of Melchizedek. Bank ten istnieje wspotczesnie i prowadzi
ozywiong dzialalno$¢. Znany jest przede wszystkim z cyberbankingu i wielu tego typu oszustw.

Literatura przedmiotu zbyt malo miejsca pos§wigca oszustwom w cyberprzestrzeni. Wplywa to na
zbyt male oddzialywanie profilaktyczne, a zatem umozliwia sukcesy przestepcom. Dziennikarz §ledczy Bertil
Lintner trafnie okreslil, iz sposroéd wszystkich oszustw pojawiajacych si¢ w Internecie nic jeszcze nie bylo tak
wielkim oszustwem jak fikcyjne panstwo Dominiom of Melchizedek. Taka wtasnie teze uzasadnit w swoim
opracowaniu®’. Wciaz jednak Dominion of Melchizedek reklamuje swoje ambasady, szkoly wyzsze, paszporty
z mozliwoscia ubiegania si¢ o obywatelstwo, a takze transakcje bankowe we whasnych bankach**. Obszerna
literatura dotyczaca zaréwno przesztosci kryminalnej szefow banku, jak i ich ofiar wykazuje, ze bank ten
dziala skutecznie.

9. MODUS OPERANDI SPRAWCOW

Znaczenie réznorodnych zaréwno rozpoznanych, jak i nadchodzacych zagrozen w cyberprzestrzeni
nie jest jeszcze nalezycie doceniane. Warto zatem zwroci¢ uwage na stowa dr Malcolma Davisa z King’s
College w Londynie - eksperta ds przyszlej wojny. Bardzo trafnie okreslit on, ze ,,do trzech klasycznych
teatrow dziatan wojennych: morza, ziemi i powietrza, dojdzie niedlugo czwarty: cyberprzestrzen.” Jego
zdaniem hakerzy, jak komandosi, maja najwicksza szanse dzialania poza linia wroga. Zyjemy w czasach, gdy
niemal wszystko jest kontrolowane przez komputery. Zatem dobrze wymierzony cyberatak bedzie mogt
sparalizowa¢ nieprzyjacielskg armig.*

Majac na wzgledzie aspekty codziennych przedsigwzig¢ we wspolczesnych realiach nie mozemy
zapomina¢ o rozpoznanych dotychczas atakach na serwery rzadowe, wojskowe, bankowe, placowek
naukowych, a takze komputery osobiste. Dochodzi woéwczas najczeséciej do ich blokady, zawirusowania,
kradziezy cennych informacji o charakterze strategicznym, ekonomicznym, marketingowym, a ostatnio takze
o charakterze politycznym. Wiele z nich jest istotnych z punktu widzenia zbierania informacji w ramach
szpiegostwa gospodarczego czy nieuczciwej konkurencji, a jeszcze inne moga mie¢ charakter terroru
cybernetycznego. Inne, lecz réwniez przynoszace szkody finansowe to oszustwa w trakcie aukcji
internetowych czy w ramach zakupu ze sklepéw internetowych. Charakter wspomnianych zagrozen wykazuje
wyrazng tendencje wzrastajaca. Jest to wystarczajagcy powod nie tylko do poszukiwania i stosowania
zapobiegawczych metod w ramach osiggni¢é informatyki, lecz takze w ramach kryminalistyki i kryminologii.

Oprocz powszechnie znanych juz stynnych atakow hakeréw na rézne obiekty, a takze aktow
phishingu na placowki bankowe i ich skutki, zawirusowania komputeréw osobistych, niezbedne jest
podkreslenie wagi zagadnienia przynajmniej na ponizszych przyktadach atakéw o charakterze
mi¢dzynarodowym, ktére mialy miejsce w lecie 2007 roku. Wedlug agencji zachodnich sprawcami tych
atakow byli wyspecjalizowani hakerzy z sit zbrojnych Iub innych instytucji rzadowych, a mianowicie :

e naruszenie suwerenno$ci Estonii przez rosyjskich hakerow rzadowych w zwiazku z usunigciem z
centrum Tallina pomnika Zoklnierzy radzieckich poprzez internetowa blokade wielu instytucji
panstwowych, a szczegdlnie: bankow, gazet i partii politycznych. Wynikajace z tego straty z powodu
zaktocenia dziatalno$ci tych instytucji wynosza miliony euro;

e hakerzy chinskiej armii, po kilku miesigcach przygotowan w zakresie rozpoznawania systemow
zabezpieczen, dokonali zmasowanego i najpowazniejszego w historii USA ataku na komputery.
Tylko dzigki szybkiej reakcji Pentagon nie utracit $cisle tajnych danych. Jednakze na skutek ataku
Departament Obrony na tydzien zawiesit dziatania w swojej sieci, lecz na razie trudno jest ustali¢
rzeczywiste straty;

43 B. Lintner, Cyberfraud: The fictitious "Dominion of Melchizedek", The Nation z 30 maja 1999 r.

oraz http://www.asiapacificms.com/articles/cyberfraud_melchizedek/, a takze J.W. Wojcik, Oszustwa
finansowe, wyd. cyt, s. 364-372.

* http://www.melchizedek.com.

¥ Cytuje za: P. Zychowicz, Wirtualna trzecia wojna swiatowa, Rzeczpospolita z 5 wrzeénia 2007 r.
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e proba blokady i kradziezy informacji z niemieckich instytucji panstwowych przez chinskich hakerow
stuzagcych w armii. Celem ataku byly serwery urzedu kanclerskiego, resortu spraw zagranicznych,
instytucji o charakterze gospodarczym i naukowym dla zdobycia tajnych informacji wytacznie o
charakterze gospodarczym, a w tym nowe technologie i dane marketingowe.

Nie sa to odosobnione ataki hakerow na systemy informatyczne. Przyktadowo, The Guardian z 6
wrzesnia 2007 r. podal informacje o probie zatuszowania informacji przez rzad Wielkiej Brytanii o ataku
chinskich hakeréw, w wyniku ktorych unieruchomiono systemy parlamentu, resortu spraw zagranicznych i
kilku innych ministerstw. Ustalono, ze byt to atak grupy hakeréw z Pekinu, ktorej dzialalnosé
prawdopodobnie popierana jest przez rzad i okreslana jest jako ,,patriotyczne hakowanie”. Swoimi dzialaniami
podejmuja oni ataki na najwazniejsze sieci swoich wrogow.

O narastajacej powadze zagrozen moze $§wiadczy¢ wiele przyktadow, a w tym fakt ujawnienia w
listopadzie 2007 r. 18 letniego hakera o pseudonimie Akill z Nowej Zelandii, ktory kierowat
miedzynarodowym gangiem przestepcow. Grupa wlamata si¢ do ponad miliona komputerow i ukradta okoto
25 min USD z internetowych rachunkéw bankowych. Sprawcy instalowali za posrednictwem Internetu
specjalne programy w komputerach osobistych na calym $wiecie i rozpoznawali numery rachunkow
bankowych, hasta dost¢pu oraz numery kart kredytowych.

W USA 17-letni uczen Cole A. Bartiromo mieszkajacy z rodzicami w Kalifornii zatozyl witryne
internetowga, ktéra nosita nazwe ,,Inwestuj lepiej ...". Byl to system zaktadéw sportowych, ktéry pozwolit mu
wyltudzi¢ od inwestor6w ponad milion dolarow od przeszto 1000 oséb. Milody oszust sprzedawat
»gwarantowane" 1 ,,wolne od ryzyka" oferty inwestycyjne, polegajace na obstawianiu imprez sportowych.
Zapewniat on zyski od 125 do 2500 procent. Przedstawiciel Komisji papierow wartoSciowych USA - SEC,
oswiadczyt, ze przypadek ten potwierdza teze, iz nawet uczen jest zdolny do oszustw finansowych
dokonywanych przy uzyciu Internetu.

W Polsce rowniez nie brakuje dziatan hakeréw. Zdaniem eMetro.pl to wtasnie oni 21 pazdziernika
2007 r. na piecdziesigt minut przed zakonczeniem wyborow i oficjalnym ogloszeniem wynikoéw znali ich
wyniki. Podobno zdotali odczytaé¢ zrzut danych do jednej ze stacji telewizyjnych.

Uzasadniona jest teza, ze wigcej uwagi nalezy poswigcaé chociazby wybranym zagrozeniom
zwigzanym z ochrona danych osobowych i bezpieczenstwem obrotu gospodarczego, a takze w wielu
dziedzinach zycia spotecznego postugujacych si¢ powszechnie komunikacja internetowa. Jedng z form
wspomnianych zagrozen powszechnie okresla si¢ jako spamy, czyli niechciane informacje nadsytane poczta
elektroniczng. Wsérdéd najpowazniejszych rozpoznanych zagrozen jest przyktadowo blokada komputerow
bedacych w rekach spamerdw, ktora moze by¢ niezwykle istotnym narzedziem w rekach terrorystow.

10. SPECYFIKA PRZESTEPSTW KOMPUTEROWYCH A DOWODOWE SLADY
TRANSAKCYJNE

Niezmiernie interesujaca jest problematyka zwigzana ze specyfikga przestgpstw komputerowych,
kryminalistycznymi $ladami transakcyjnymi, a szczegdlnie §ladami elektronicznymi.

Atrakcyjno$¢ Internetu dla przestgpcow polega rowniez na tym, ze wielu osobom wydaje si¢ wciaz
jeszcze, ze moga pozosta¢ anonimowe, czyli nierozpoznawalne. Innym udaje si¢ wciaz jeszcze otwierac
anonimowe konta i kontaktowaé si¢ za pomoca nicka, czyli pseudonimu, czy kradzionej tozsamosci.
Wykorzystuja zatem Internet poprzez wszystkie sposoby i techniki, ktore daje im ten wynalazek. A takze
wynajduja wlasne sposoby i techniki komunikowania si¢. Stosuja wilasne szyfry i klucze nie tylko w celu
wymiany informacji, lecz takze dla skladania zamoéwien na towary czy ustugi, ktérych nabywanie i zbywanie
jest prawnie zabronione. Ponadto, realizujg naleznosci za wspomniane zabronione ustugi czy transakcje.

Do badania wielu czynéw kryminalnych majg zastosowanie klasyczne $rodki i metody
kryminalistyczne, w wielu innych sg one przydatne tylko cze$ciowo. Jednakze poszukiwane sg wcigz nowe
metody i techniki dowodowe. Warto przy tym wskazaé, ze rozwoj nauki sprzyja takiemu stanowisku.
Ostatnim przyktadem w tej mierze moze by¢ chociazby rozwijajaca si¢ aktualnie identyfikacja biometryczna
czy kryminalistyka informatyczna (a moze poprawna nazwa okaze si¢ informatyka $ledcza). Ta ostatnia
dziedzina, z punktu widzenia kryminalistyki, powinna mie¢ na uwadze ujawnianie i zabezpieczanie §ladow
elektronicznych.

Majac na wzgledzie modus operandi sprawcOw przestepstw gospodarczych, bankowych, a
szczeg6lnie oszustw finansowych powiemy wiec, przeciwstawiajac je przestepstwu kryminalnemu, ze te
pierwsze charakteryzuja si¢ ,.$ladami transakcyjnymi”, ktdre z pozoru istnieja pomig¢dzy instytucjami
finansowymi, przedsigbiorstwami i osobami fizycznymi. Przyktadowo, transakcje wynikajace z modus
operandi sprawcOw prania pieniedzy maja najczgsciej charakter legalny, lecz niezmiernie trudno jest je
rozpoznaé. Zatem $lady dokumentacyjne transakcji zwigzanych z praniem pieni¢dzy, zarowno w instytucjach
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finansowych, jak i niefinansowych, maja charakter jawny i jak si¢ wydaje zgodny z prawem i obowigzujacymi
procedurami. Jednakze zrodta pochodzenia pienigdzy maja charakter utajony, gdyz zwigzane sg z
przestgpstwami bazowymi, tj. pierwotnymi i wtdrnymi, czyli poprzedzajacymi i nastgpczymi pranie pienigdzy.
Ich ujawnienie grozi dekonspiracja grupy przestgpczej. Z tych wzgledow niezwykle wazne znaczenie ma
opinia bieglego, ktora zawsze analizuje si¢ w relacji do innych $rodkow dowodowych i ustalonych faktow
istotnych dla postgpowania. *°

Poszukiwanie dowodowego $ladu transakcyjnego w postgpowaniach o oszustwa finansowe to
ztozone zagadnienie. Niejednokrotnie wsrdd tysiecy kontraktow, faktur, dowodéow wptlaty czy wyplaty,
polecen przelewu, czy innych dokumentow, nalezy wytonic¢ ten jeden, ktory ma znaczenie dowodowe, czyli od
okreslonego nadawcy czy posrednika, okre§lona kwota, za jaki towar czy rodzaj ustugi, do okreslonego
rzeczywistego beneficjenta.

Nalezy roéwniez bra¢ pod uwage, ze od dawna wiadomo, iz we wszelkiego rodzaju transakcjach
podejrzanych istotng role odgrywa faktura i przesytane pieniadze*’. Towar czy ustuga nie sa wazne, a maja
czesto charakter fikcyjny, czyli prosty jest juz wniosek, ze faktura moze by¢ fatszywa. Mozna to okresli¢
poprawnie, ze nastgpilo fakturowanie bez wspotudzialu dostawcy. Fakturowanie elektroniczne jest duzym
ulatwieniem dla falszerzy i oszustow.

Wydaje si¢ uzasadniona teza, ze jednym z podstawowych warunkow skutecznego przeciwdzialania
tym zjawiskom sa odpowiednio przygotowane kadry policyjne, skarbowe i innych stuzb panstwowych oraz
organéw wymiaru sprawiedliwosci. Od dawna wiadomo, ze mamy staty dylemat: czy Polska posiada takie
wyspecjalizowane kadry, czy dopiero (wciaz jeszcze, czyli po wielu reorganizacjach) przygotowujemy si¢ do
realizacji takiego zadania. Kolejnym krokiem ma by¢ utworzenie policji podatkowej zwalczajacej szarg strefe
gospodarczg oraz utworzenie specjalnych wydziatow ds. ujawniania majatkow przestepcow.

Oszustwa finansowe s3 ta kategorig przestepstw, ktora ze wzgledu na ich réznorodno$¢ form,
zmienno$¢ i ztozono$¢ modus operandi sprawcow, czy wreszcie wielko$¢ strat, jakie powoduja, sa szczegdlnie
dotkliwe dla gospodarki, panstwa i obywateli. Z drugiej strony zauwazalne sg trudnosci wykrywcze i
dowodowe, z ktorymi musza zmierzy¢ si¢ organy i instytucje powotane do zwalczania tego rodzaju patologii.
Niedostateczna znajomo$¢ mechanizméw dziatania sprawcoéw, uchybienia proceduralne, brak biegltych
dysponujacych odpowiednim przygotowaniem merytorycznym, w ostatecznym rozrachunku skutkuje, nie tylko
przewlekloscia postgpowan karnych, ale czesto ich niedostatecznym poziomem dowodowym. Swiadczy o tym
dobitnie znikoma liczba spraw prawomocnie osadzonych przy wielkiej liczbie afer gospodarczych juz
wykrytych, nie méwiac o tych, ktére pozostaja poza wiedza organéw $cigania.

Wydaje si¢ uzasadniona teza, ze jednym z podstawowych warunkow skutecznego przeciwdziatania
tym zjawiskom sg odpowiednio przygotowane kadry policyjne, skarbowe i innych stuzb panstwowych oraz
organéw wymiaru sprawiedliwosci. Czy Polska posiada takie wyspecjalizowane kadry, czy dopiero (wciaz
jeszcze, czyli po wielu reorganizacjach) przygotowujemy si¢ do realizacji takiego zadania. Mamy jednak
gotowe i wielce profesjonalne wzorce. Czy warto skorzysta¢ przykltadowo z wioskiej policji skarbowej pod
legtej Ministerstwu Gospodarki i Finansoéw, a ktorej nazwa brzmi Guardia di Finanza? Jej kompetencje
odpowiadaja polskim stuzbom celnym, izbie skarbowej i wydzialom ds. przestgpstw gospodarczych w
jednostkach policji. Na razie planowane jest utworzenie policji podatkowej zwalczajacej szara strefe
gospodarcza.

Autorzy, a takze recenzenci wspotczesnych podrecznikow kryminalistyki wyraznie podkreslaja, ze
nalezy mie¢ §wiadomo$¢, iz tradycyjna kryminalistyka, koncentrujaca swoja uwage na takich dziatach, jak
np.: daktyloskopia, traseologia, mechanoskopia, osmologia, badania pismoznawcze, a nawet chemia czy tez
genetyka adoptowana do potrzeb kryminalistycznych, w niewielkim tylko stopniu moze mie¢ zastosowanie w
wykrywaniu i dowodzeniu przestepstw gospodarczych i zorganizowanych oszustw finansowych, w ktdérych
nie $lad biologiczny, a $lad transakcyjny w postaci dokumentow odgrywa najwazniejszg role wykrywczg i
dowodowa.

Omawiana problematyka, obok wielu innych, jak np.: oszustwa bankowe, gieldowe i w ramach
akredytywy, analiza oszustw kredytowych, kredytow w systemie argentynskim, nowych form oszustw
inwestycyjnych na tle wyrafinowanego wykorzystywania aktualnych potrzeb spotecznych, wielu nowych form
zagrozen w cyberprzestrzeni, niezwykle podstgpnych form zagrozen zwiazanych z inwestowaniem w
fancuszki, piramidy i parabanki, a takze niezwykle wyrafinowanych i wcale nie egzotycznych nigeryjskich
oszustw zaliczkowych — oczekuje na kolejne postgpy nauki sprzyjajace sprawnemu rozpoznawaniu i

* Szerzej: J. W. Wojcik, Przeciwdzialanie praniu pieniedzy, wyd. cyt., s. 378 i n.
47).T. Wells, Naduzycia w firmach. Vademecum, LexisNexis, Warszawa 2006, s. 189-202.
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zabezpieczaniu zaréwno transakcyjnych, a w tym dowodow elektronicznych, niezwykle przydatnych dla
dowodowych celow §ledczych.

Przestgpstwa w obrocie gospodarczym, a szczegodlnie wyrafinowane oszustwa finansowe stwarzaja
szczegolne trudnosci rozpoznawcze i wykrywczo-dowodowe, a rozmiary ,.ciemnej” i ,zlotej” liczby
przestepstw z tym zwiazanych sg wcigz bardzo znaczace, nietatwe do analiz i badan, prezentowane najczgsciej
w formie szacunkow i musza wywotywac zrozumialy niepokoj nie tylko znawcéw przedmiotu, lecz réwniez
wielu grup spotecznych. Nie tylko pracownicy organow $cigania, takze biegli sadowi wciaz maja problemy z
ujawnianiem dowodow z réznorodnych dokumentow, a przede wszystkim finansowych, czyli ze znalezieniem
dla celow wykrywezych i dowodowych ,,$ladu transakcyjnego”*.

Nadszedt juz czas by zastanowi¢ si¢ nad rozwazaniami dotyczacymi definicji takiego $ladu, jego
opisu i klasyfikacji przydatnej dla ekspertow z zakresu kryminalistyki innych biegtych, jak np. gtéwnych
ksiggowych, bieglych rewidentéw czy specjalistow z zakresu audytu $§ledczego, ktorzy wydaja opinie dla
postepowan przygotowawczych czy przed sadem.

Uzasadniony jest zatem wniosek, ze omawiana kwestia powinna sta¢ si¢ przedmiotem rozwazan, a
by¢ moze polemiki zainteresowanych specjalistow, w ramach ktérej moze by¢ dokonana ocena z punktu
widzenia sygnalizowanych wyzej niedostatkow tradycyjnej kryminalistyki w rozpoznawaniu i zwalczaniu
przestepstw ekonomicznych. Warto réwniez zastanowi¢ si¢ czy kryminalistyczna koncepcja sladu
transakcyjnego, a niezbgdnego aktualnie juz we wszystkich prawie dziedzinach zycia spolecznego sladu
elektronicznego, jest konstruktywna propozycja metod badan kryminalistycznych w ztozonej problematyce
przeciwdziatania przestepczosci ekonomiczne;.

Dotychczasowa praktyka §ledcza oraz orzecznictwo sadowe wskazuja na ograniczone mozliwosci
$cigania sprawcoOw omawianych przestepstw. Przyczyny takiego stanu rzeczy sa bardzo zréznicowane, a
wynikajg przede wszystkim ze specyfiki przestepstw komputerowych. Ta specyfika stwarza powazne
trudnos$ci wykrywcze i dowodowe w sensie tradycyjnym.

Specyficzne modus operandi sprawcoOw przestepstw komputerowych polega przede wszystkim na
niekonwencjonalnym sposobie dziatania, a w zwigzku z tym konieczne sa nowe, rowniez niekonwencjonalne,
tj. inne niz w klasycznej kryminalistyce - metody wykrywania. Specyfika przestgpstw komputerowych polega
przede wszystkim na:

e ponadnarodowym charakterze czyli transgranicznym dziataniu sprawcow,

e mozliwosci zdalnego dziatania sprawcow,

e istniejace wcigz jeszcze mozliwosci tatwego kamuflowania swojego czynu.

Ponadto, jezeli sprawca przestgpstwa nie musi by¢ obecny na miejscu przestepstwa, a zatem nie
zostawia $ladow (daktyloskopijnych, mechanoskopijnych, traseologicznych itp.), a nawet posiada mozliwos¢
usuwania §ladéw przestgpnego dziatania w ramach procedury samolikwidacji dokonanego zapisu to nie podlega
kwestii, ze w tym przedmiocie stwarza si¢ dodatkowe trudnosci wykrywacze i dowodowe. Sa to trudnosci
zardwno natury ogolnej (przyktadowo, ciagly brak jeszcze Swiadomosci wystepujacych zagrozen, a zatem o
konieczno$ci stosowania i aktualizowania zabezpieczen) oraz natury szczegoétowej poprzez:

e rd6znorodno$¢ systemow operacyjnych oraz oprogramowania uzytkowego,
trudnos$ci zwigzane z umiejetnym zabezpieczeniem elektronicznych materialtow dowodowych,
brak odpowiednich (specjalistycznych) procedur w tym zakresie,
trudnosci z uzyskaniem specjalistycznych opinii kryminalistycznych,
odczuwalnym wcigz brakiem profesjonalistow w organach §cigania i wymiaru sprawiedliwosci.

11. DWADZIESCIA JEDEN ZEOTYCH RECEPT CZYLI JAK SKUTECZNIE CHRONIC
SYSTEMY TELEINFORMATYCZNE

Obowigzujacy stan prawny nie jest wystarczajacym czynnikiem do skutecznych dziatan
zapobiegawczych tym bardziej, ze nie ma juz dziedziny zycia spotecznego, ktéra nie korzysta z sieci
teleinformatycznych.

Wiasciwe rozwazania prano-zapobiegawcze i profilaktyczne nalezy prowadzi¢ przede wszystkim na
podstawie:

o konwencji Rady Europy o cyberprzestepczosci z 23 listopada 2001 roku zawartej w Budapeszcie, w
ktorej najwazniejsze postanowienia dotycza™®:

BT W. Wojcik, Weryfikacja podejrzenia popeinienia przestepstwa prania pieniedzy, Prokuratura i Prawo
2005, nr 9.

¥ A. Adamski, Przestepczosé w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle
projektu konwencji Rady Europy, TNOIK, Torun 2001.
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a) harmonizacji narodowych systemoéw prawnych w sprawie zdefiniowania przestgpstw,

b) wypracowania standardow prowadzenia $ledztw oraz procedur sgdowych dostosowanych do
zasad dziatania globalnej sieci,

¢) stworzenia szybkiego i skutecznego systemu wspoltpracy miedzynarodowej™’;

e cytowanego wczesniej Komunikatu Komisji do Parlamentu Europejskiego, Rady oraz Komitetu
Regiondéw KOM(2007) 267 wydanego w Brukseli dnia 22 maja 2007 r. w sprawie ogdlnej strategii
zwalczania cyberprzestepczosci,

e ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym®'. Ustawa okre§la infrastruktury
krytyczne jak systemy zaopatrzenia w energi¢ i paliwa, acznosci i sieci teleinformatycznych,
finansowe, zaopatrzenia w zywno$¢ i wode, ochrony zdrowia, transportowe i komunikacyjne,
ratownicze, zapewniajace ciaglo$¢ dziatania administracji publicznej, produkcji, sktadowania,
przechowywania i stosowania substancji chemicznych i promieniotwdrczych, w tym rurociagi
substancji niebezpiecznych;

e wlasciwych artykutow kodeksu karnego.

Natomiast inspiracja do kryminologicznego i kryminalistycznego spojrzenia na ochrong systemow

teleinformatycznych jest wiele zagadnien, z ktorych podstawowe to:

rozmiary zagrozen przestgpczoscia w cyberprzestrzeni oraz jej zwiazki z instytucjami finansowo —
bankowymi i biznesem sa wcigz niedoceniane;
rzeczywiste rozmiary przestgpczosci komputerowej sa trudne do okre$lenia, gdyz sprawcy dziataja w
stosunkowo dhugim czasie i powodujg zar6wno powazne straty materialne, jak i niematerialne;
charakterystyczny brak kompleksowej i profesjonalnej analizy i oceny istniejacych zagrozen, a zatem
kryminologicznej diagnozy i prognozy;
wspomniane przestepstwa ujawniane sg przypadkowo, najczesciej z powodu btedow popelnianych przez
sprawcow;
organy $cigania odgrywaja minimalng rol¢ w ujawnianiu tych przestgpstw i przede wszystkim z tego
wzgledu prewencyjna rola §ledztwa i wyroku sagdowego jest niezwykle ograniczona;
najwigksza rola w zapobieganiu wspomnianej przestepczosci przypada samym uzytkownikom systemow
informatycznych, bowiem sprawcy najczgsciej wykorzystuja bledy w administrowaniu i1 ochronie
systemow;
jednym z podstawowych mankamentéw jest brak dostatecznej $wiadomos$ci na temat realnych potrzeb i
mozliwo$ci stosowania profesjonalnych zabezpieczen;
wcigz niedostateczng wage przyklada si¢ do osiagnie¢ specjalistycznych firm w zakresie ochrony oraz
stosowania nowoczesnych zabezpieczen;
niedostateczna lub bardzo ogodlnikowa jest swiadomos¢ spoteczna na temat wystgpujacych zagrozen, na
ktére narazone sa wszystkie instytucje i przedsi¢biorstwa z powodu atrakcyjnosci ich produkcii,
prowadzonej dziatalnosci, czy innych form inspirujacych zainteresowania konkurencji, wywiadu
gospodarczego itp.;
szefowie wielkich organizacji, jak i malych firm wciaz zbyt mata rolg przyktadaja nie tylko do wlasciwej
ochrony informacji i ochrony systeméw teleinformatycznych, lecz takze do kompleksowego systemu
ochrony i zabezpieczen, czyli do polityki bezpieczenstwa organizacji;
nie nalezy zapomina¢, ze mamy do czynienia z profesjonalnym przeciwnikiem. To réwniez
intelektualista, ktory jest wyksztatcony i niejednokrotnie znane mu sg zardwno procedury bankowe, jak i
innych instytucji finansowych;
wcigz zbyt mata rolg przyktada si¢ do edukacji, a szczegdlnie profesjonalnych szkolen majacych na celu
wyjasnianie rodzajow i rozmiaréw zagrozen, dgzenie do opracowywania diagnozy i prognozy, a takze
modus operandi sprawcow, stosowania obowigzujacego prawa oraz wdrazania nowoczesnych zasad
zapobiegania.

Poszukiwanie skutecznych recept w zakresie zapobiegania powinno uwzgledniaé najbardziej

podstawowe dziatania, ktore nie zawsze sa respektowane. Juz na tym etapie uwidacznia si¢ brak
profesjonalizmu. Zatem z kryminologicznego i kryminalistycznego punktu widzenia:

%% Wezedniejsze dokumenty Rady Europy w tej kwestii to: Zalecenie nr R (89) 9 Computer-Related Crime, o
przestgpczosci komputerowej i koncowe sprawozdanie Komitetu Probleméw Przestepczo$ci Rady Europy,
Strasbourg 1989 oraz Zalecenie nr R (95) 13 Problems of Criminal Procedural Law Connected with Information
Technology przyjete przez Komitet Ministrow Rady Europy 11 wrzesnia 1995 r.

I Dz. U. Nr 89, poz. 590.
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16.
17.

18.
19.
20.

21.

Rozpoznaj i ocen zagrozenia.

Opracuj strategi¢ dziatania, czyli polityke bezpieczenstwa.

Dostosuj konstrukcje bezpieczenstwa systemow do struktury organizacji.

Powotaj administratora ds. zabezpieczenia systemow teleinformatycznych.

Nie lekcewaz podstawowych elementow bezpieczenstwa.

Pamigetaj o zagrozeniach ze strony personelu.

Stosuj wiasciwe hasla.

Stosuj inne nowoczesne $rodki majace wptyw na zapobieganie wlamaniom do systemow.
Zapewnij bezpieczne metody przesytania chronionych informacji.

. Stosuj profilaktyke antywirusowa.

. Pamietaj o stalych zagrozeniach ptynacych z Internetu.

. Nie daj si¢ zaskoczy¢, czyli opracuj plan zarzgdzania sytuacja kryzysowa.

. Kieruj si¢ ekonomikg zabezpieczen lecz uwzgledniaj nowoczesne rozwigzania.

. Przestrzegaj zalecen audytorow i konsultantow.

. Nieztomnie inspiruj zarzad do realizacji siedmiu naczelnych zadan w zakresie zarzadzania

bezpieczenstwem.

Pamicetaj o systematycznej edukacji nt. bezpieczenstwa systeméw teleinformatycznych.

Ubezpiecz si¢ od ryzyka zwiazanego z przestgpstwami komputerowymi oraz zniszczeniem sprzetu
elektronicznego.

Zawsze pamigtaj o znanych stabych stronach systemu zabezpieczen i obstugi.

Unikaj podstawowych btedow w zarzadzaniu bezpieczefstwem systemow teleinformatycznych.
Jesli stwierdzile§ naruszenie zabezpieczen systemoOw obowigzkowo zawiadom prokurature lub
policje.

Poszukaj kolejnych mankamentow w systemie bezpieczenstwa, gdyz technika nie zna granic, a ludzie
popetniaja bedy>”.

Ponadto, nalezy mie¢ na uwadze fakt, ze bezpieczny system teleinformatyczny - nie istnieje, a jesli

jestes zadowolony ze stanu zabezpieczen - miej si¢ na bacznosci!

52 Szerzej: J.W. Wojcik, Przestepstwa komputerowe, cz. 11 — Techniki zapobiegania, CIM, Warszawa 1999, s.
145-172.
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	7. TERRORYŚCI FINANSOWI - KOLEJNE „NAJWIĘKSZE” AFERY BANKOWE I GIEŁDOWE
	Realne poglądy na wady i niedociągnięcia systemu kontroli bankowej czy giełdowej wyłaniają się wówczas, gdy mamy do czynienia z kolejną aferą, określaną zazwyczaj jako „największą”. Ich znakomita większość dotyczyła transakcji zawieranych drogą elektroniczną. To samo dotyczyło wpłat i wypłat, przelewów, analiz i prognoz finansowych, różnorodnych zleceń inwestycyjnych, czy spekulacyjnych, a przede wszystkim ofert zarówno dla zwykłych klientów, jak i potężnych inwestorów. Na przełomie XX i XXI wieku dość często dochodzi do rozpoznawania „największych” afer bankowych i giełdowych. Jednakże określenie „największa” zawsze dotyczy tej ostatniej, gdyż kolejna ujawniona okazuje się jeszcze większa.

