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WYZWANIA 1 ZAGROZENIA DLA GLOBALNEGO
BEZPIECZENSTWA INFORMACYJNEGO W PIERWSZYCH
DEKADACH XXI WIEKU

1.1. Ogolne uwarunkowania globalnego bezpieczenstwa informacyjnego

Ataki terrorystyczne na World Trade Center w Nowym Jorku i Pentagon
w Waszyngtonie z 11 wrzesnia 2001 roku spowodowaly gwattowng zmiane
sytuacji bezpieczenstwa w skali globalnej. Bezposrednio po zamachach
wigkszos¢ panstw NATO, w tym Polska zostato zmuszonych do wprowadzenia
w zycie elementéw narodowych systemoéw gotowosci obronnej. Tragedia ta
stala si¢ tez zréodtem glebokiej refleksji spolecznosci migdzynarodowe;
obejmujacej zarowno przyczyny jak i1 konsekwencje tego wydarzenia, ktéremu
majac na uwadze stosunki miedzynarodowe, mozna nada¢ charakter
niezaprzeczalnie przelomowy.

Zamach na symbole amerykanskiej potegi w sposodb jednoznaczny
udowodnil, ze "...dzisiejsze zagrozenia posiadajg inna natur¢ i1 skale niz
dotychczas, a wspotczesna odpowiedz na te zagrozenia jest nieadekwatna. Bron
projektowana w celu przeciwstawienia si¢ zagrozeniom, w koncu ostatniego
tysigclecia, nie bgdzie w stanie sprosta¢ im w pierwszych dekadach XXI wieku.
Nowe czesto o asymetrycznym charakterze zagrozenia dla bezpieczenstwa
globalnego wymagaja nowego myslenia'".

Konieczno$¢ nowego podejscia jest naglaca, gdyz terroryzm jest tylko,
jednym z wielu nietradycyjnych wyzwan dla bezpieczenstwa. Stanowig je takze:
konflikty etniczne 1 religijne, przemyt narkotykoéw, masowe migracje,

regionalna niestabilno$¢, pranie brudnych pieniedzy, dziatania réznych grup

' Por. R.Hall, C.Fox: Ponownie przemysle¢ bezpieczenstwo, "Przeglad NATO", Zima 2001/2002, s.8.



ekstremistycznych oraz kradziez informacji. Najczesciej bardzo trudno jest
zidentyfikowa¢ przywodce lub region, gdzie mozna by skoncentrowac
zainteresowanie w celu przeciwstawienia si¢ im. Co wigcej skala tych zagrozen
jest tak duza, ze stanowi zagrozenie dla wielu krajow. Zagrozenia te nie znaja
bowiem granic panstwowych 1 kontynentalnych. Istnieje tez zasadnicza trudnos$¢
we wlasciwej identyfikacji zjawisk (organizacji, przywodcow) w celu podjecia
skutecznego przeciwdzialania im. Zagrozenia te moga podwazaé istote
1 podwaliny funkcjonowania instytucji narodowych 1 miedzynarodowych,
a takze doprowadzi¢ do ruiny gospodarki wielu panstw”.

Jednoczesnie  takze legalne organizacje dziatajace w  skali
ponadpanstwowej zyskuja na sile i wptywach dysponujac technicznymi
mozliwosciami dostosowania si¢ do nowego S$rodowiska bezpieczenstwa.
Spekulanci  gietldowi, handlowcy, korporacje miedzynarodowe, firmy
swiadczace uslugi internetowe posiadaja obecnie mozliwosci znaczacego,
globalnego wptywu na zycie codzienne obywateli wielu panstw. Globalizacja
wspolnie z rewolucja w technologii informatycznej, data tym instytucjom
przewage. Ich kontrola jest bardziej sprawowana za posrednictwem rynkow
finansowych niz przez struktury globalne, a zakidcenia powstajg wedlug takiej
samej zasady. Dlatego tez nie powinno dziwié, ze tradycyjne mechanizmy
panstwa oparte na idei granic, porzadku, wtadzy, policji, struktur sitowych sa
zagrozone. Wydaja si¢ one takze ze swojej natury niezdolne do
przeciwstawienia si¢ wspolczesnym wyzwaniom dla bezpieczenstwa. W miarg
jak owa niezdolno$¢ staje si¢ coraz bardziej widoczna, narasta rozczarowanie
poprzednim systemem, 1 moze powsta¢ przekonanie, ze wszystko w dziedzinie
bezpieczenstwa zmierza ku gorszemu’.

Mozna zatem wnioskowac, ze w dajacej si¢ przewidzie¢ przysziosci

jednym z najistotniejszych problemow dla gtownych aktorow wspodiczesnej

2 Ibidem.
* R.Hall, C.Fox, Op.cit., s.8.



polityki $§wiatowej jest analiza trendéw globalnych gtownie politycznych
1 ekonomicznych. Kwestie globalne na poczatku obecnego stulecia maja takze
pierwszoplanowe znaczenie dla bezpieczenstwa $wiatowego. Globalizacja
oznacza bowiem wzrost réznego rodzaju powigzan mi¢dzy podmiotami zycia
miedzynarodowego oraz wzajemne, najczesciej asymetryczne oddziatywania we
wszystkich sferach zycia spoteczenstwa, od umigdzynarodowienia rynkow
1 kapitatu po kultur¢ masowa, migracje, finanse i1 zapewnienie pokoju.
Globalizacja w dziedzinie bezpieczenstwa wymusza konieczno$¢ wigkszej coraz
szybszej, wszechstronniejszej 1 bardziej skomplikowanej reakcji na zachodzace
wydarzenia. Lapidarng ale bardzo wymowng formule wspodizaleznosci jakie
tworzy globalizacja zdefiniowal byly zastgpca sekretarza stanu USA S.Talbot:
"co si¢ dzieje tam, ma znaczenie tutaj" (what happens there matters here).
Sposréd bogatego katalogu zagrozen dla bezpieczenstwa Polski coraz
bardziej realne stajg si¢ zagrozenia w sferze teleinformatycznej. Ros$nie
zagrozenie operacjami majacymi na celu dezorganizacje kluczowych systemow
informacyjnych instytucji rzadowych oraz niektorych sfer sektora prywatnego,
oddzialujacych na system bezpieczenstwa panstwa, a takze operacjami
zwiazanymi z penetracja baz danych i prowadzenia dziatan dezinformacyjnych®.
Dynamiczny rozwo6j infrastruktury systeméw komputerowych wplynat
w zdecydowany sposob na wzrost efektywno$ci niemal kazdej dziedziny
ludzkiej dziatalnosci. Wraz z rozwojem informatyzacji pojawily si¢ nowe
problemy zwigzane z niewlasciwym zastosowaniem osiggni¢¢ elektronicznego
przetwarzania danych. Wzrost wykorzystania zaawansowanej technologii, a w
szczegbOlnosci systemOw komputerowych 1 calej towarzyszacej przy tym
infrastrukturze informatycznej spowodowal pojawienie si¢ nowego obszaru do
nielegalnej dzialalnosci. Wraz ze wzrostem wykorzystania tej technologii

pojawia si¢ coraz czesciej problem zapewnienia ich bezpieczenstwa.

4 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej.



Dostepnos$¢ rozproszonych sieciowych osrodkow obliczeniowych nie
ograniczonych tylko do jednego pomieszczenia, rozleglo$¢ sieci, a takze
rozmycie pewnych dziatan zwigzanych z komputerami 1 telekomunikacjg
powoduje, ze dokonywanie przestepstw w "obszarze hi-tech" nie jest juz
rzadko$cig, lecz staje si¢ podstawg dzialalnosci coraz wigkszej ilosci grup
przestepczych. Wzrastajgca liczba tej grupy przestepstw jest wynikiem wielu
przestanek, do ktorych zaliczy¢ mozna:

- kompatybilno$¢ coraz wigkszej ilosci zdalnych systemow;
- dostepnos¢ niezbyt drogiego sprzgtu 1 oprogramowania;
- przyjmowane standardy dla sprzetu 1 oprogramowania.

Z dotychczasowych badan zagrozen zwigzanych z oddziatywaniem
przestepstw na systemy komputerowe wynika, ze najczgsciej wykorzystuja oni
informacje uzyskane w wyniku prowadzonego rozpoznania dotyczacego
podatnosci na uszkodzenia okreslonego rodzaju oprogramowania. Prowadzi to
do sytuacji, w ktérej zanim producent zdola zaimplementowaé, a klient
zainstalowa¢ odpowiednig tate (ang. patch), przestepca z reguly zdota do tego
czasu uzyska¢ dostep do informacji przechowywanych w danym systemie. Nie
ulega watpliwosci, ze o wzroscie 1ilosci przestepstw decyduja takze takie
elementy jak kompetencje hackerow, tatwo$¢ uzytkowania systemoOw oraz
unifikowalno$¢ narzedzi.

W wielu przypadkach samo Srodowisko stworzone przez zaawansowang
technologie, utatwia sposob dokonania przestgpstwa. Zdarza si¢ czesto, ze
informacje przechowywane w postaci papierowe] sg lepiej chronione od tych
utrzymywanych w postaci elektronicznej. Pomimo, Zze w systemach sg dane
o przeprowadzonych transakcjach, numerach kart kredytowych, zawartych
umowach, klientach, a takze inne, ktoére moga by¢ atrakcyjne, nie tylko dla
przestepcy, co do konkurencji, to rzadko stosuje si¢ silne mechanizmy

zabezpieczen pozwalajgce na utrzymanie poufnosci 1 integralnosci danych. Tam,



gdzie si¢ to stosuje, to znowu zapomina si¢ o samej ochronie poszczegdlnych
elementow zastosowanych zabezpieczen, jak np. kluczy szyfrujacych.

Waznym zjawiskiem jest bezpieczenstwo informacyjne oraz legalnos¢
dokumentu elektronicznego 1 operacji elektronicznych. Autoryzacja przez
podpis elektroniczny, personalizacja dostepu do sieci teleinformatycznej,
systemy publicznych 1 prywatnych kluczy kryptograficznych, instytucja
zaufanej trzeciej strony - to pilne zagadnienia zwigzane z poufnoscig
1 wiarygodnos$cig transmisji oraz z zabezpieczeniem osobistych praw
uzytkownikow. Nie ulega watpliwosci, ze brak ograniczen terytorialnych jest
jednym z podstawowych utatwien dla wszelkiego rodzaju naduzy¢
dokonywanych przy wykorzystaniu sieci informacyjnych. Dlatego tez istnieje
duze zainteresowanie grup przestepczych wykorzystaniem infrastruktury
sieciowej, jako nowego instrumentu nielegalnej dziatalnosci.

Z analiz przeprowadzonych przez specjalistow, jednoznacznie wynika, ze
grupy przestepcze prowadzg zakrojone na szeroka skale rozpoznanie warunkow
ekonomicznych, prawnych i spolecznych na obszarach, w ktorych zamierzajg
dlugofalowo prowadzi¢ nielegalng dzialalno$¢. Dla dokonania obiektywne;j
oceny przestepcy opracowujg swoiste wykazy problemow wymagajacych
blizszego zbadania, co pozwala im na przeprowadzenie szybkiej oceny
mozliwosci wykorzystania systemow informatycznych do prowadzenia
dziatalnosci przestepczej na okreSlonych obszarach. Najczesciej branymi pod
uwage elementami s3:

- poziom wyszkolenia policji 1 stluzb finansowych panstwa w zakresie
zwalczania przestepczosci komputerowej, finansowej itp.;

- stan przestrzegania dyscypliny w utrzymaniu tajemnicy np. bankowe;j;

- zakres wspolpracy 1 szybko$¢ wymiany informacji o podejrzanych
transakcjach pomiedzy np. instytucjami finansowymi a policjg lub innymi

organami odpowiedzialnymi za zwalczanie przest¢pczosci finansowej;



- rzeczywista sprawno$¢ wewngtrznych mechanizmoéw kontroli instytucji
finansowych przede wszystkim systemOow ochrony oraz monitorowania
wykonywanych transakcji.

7, dotychczasowej oceny dziatalno$ci przestepczej wynika, ze gltowna jej
uwaga skoncentrowana jest na obszarach funkcjonowania panstwa pod katem
prowadzenia nielegalnych operacji finansowych. Wigkszo$¢ istotnych
informacji stanowigcych niekiedy tajemnice finansowe czy tez handlowe jest
przechowywana w postaci elektronicznej. Dlatego tez grupy przestepcze w celu
uzyskania istotnych dla nich informacji wynajmujg wyspecjalizowanych w tej
dziatalnosci wlamywaczy (hackerow). Poczawszy od uzyskania takich
informacji najprostszymi rodzajami atakow od zewnatrz (poprzez sie¢ o ile
docelowy system ma potaczenie ze "$wiatem zewngetrznym"), a skonczywszy na
zatrudnianiu wltamywacza w firmie pozostajacej w zainteresowaniu przestepcow
(tzw. atak od $rodka). Warto takze zauwazy¢, ze grupy przestepcze do swoich
dziatan wykorzystujg czgsto "starych" pracownikow firmy (zdarza sie, ze sg to
administratorzy systemow komputerowych), ktérzy kierujac si¢ checig np.
tatwego zarobku przekazuja w niepowotane rece "wazne" dla panstwa
informacje. Na ogo6t dzialania ich maja charakter dziatan operacyjnych. Czesto
pracownik firmy, ktory jest w srodku systemu informatycznego pozostajagcego
w zainteresowaniu, uzyskuje legalnie badz tez nie, kolejne poziomy
zabezpieczen (np. najpierw jedno hasto do systemu - zwyklego uzytkownika,
a potem nawet hasto superuzytkownika). Na ogél zdarza si¢, ze glownym
zadaniem skorumpowanego uzytkownika jest wprowadzenie do systemu
specjalnie przygotowanego oprogramowania (konia trojanskiego, bomby
logicznej itp.), pozwalajacego przestepcom 0siggnaé zamierzony cel. Z reguty
prowadzi to do "wykradania" informacji.

Nie mozna takze poming¢ dziatan prowadzonych przez grupy przestepcze,

ktorych gtownym zadaniem jest uzyskanie jak najwiekszej ilosci informacji



o danym systemie informatycznym. Ma to na celu dokonanie ataku
1 w konsekwencji tego "wykradnigcia" danych lub unieruchomienia systemu.
Oprécz zorganizowanych grup przestepczych, interesujacych si¢ systemami
komputerowymi mamy réwniez do czynienia z pojedynczymi przestgpcami tzw.
"crackerami™ ktorzy wykorzystuja swoje umiejetnosci, np. do zabawy lub do
powigzane grupy na skale miedzynarodowa. Relacje pomiedzy cztonkami takich
grup ograniczaja si¢ najczesciej do wymiany wszelkich informacji na temat
nowych metod famania zabezpieczen, odkrytych stabych punktow ogolnie
znanego 1 wykorzystywanego oprogramowania, a takze wielu innych informacji
utatwiajacych penetrowanie systemow bez konieczno$ci posiadania specjalnych
uprawnien. Przetamywanie zabezpieczen lub zdalna destrukcja dowolnego

systemu staje si¢ dla nich bagatela.

1.2. Terroryzm informacyjny

Organizacje terrorystyczne coraz czescie] dostrzegaja infrastrukture
teleinformatyczng jako cenny do zaatakowania  obiekt. Ze wzgledu na
dotychczasowe niskie mozliwosci dziatalno$ci terrorystow w cyberprzestrzeni,
gtowng uwage skupiajg oni na destrukcji fizycznej infrastruktury technicznej
takich obiektow jak elementy stacji nadawczych 1 przekaznikowych oraz
kluczowe serwery internetowe. Niszczenia tych obiektow dokonujg metodg ich
wysadzania lub bezposredniego pozbawiania cech ich uzywalnosci.

Fizyczne niszczenie wybranych elementow sieci komputerowych
1 infrastruktury teleinformatycznej pozwoli¢ moze terrorystom na osiggnigcie

efektow wylacznie w skali lokalnej. Osiggnigcie przez terrorystow wigkszego

> "cracker" jest to osoba uzyskujaca dostep do systemu, do ktorego nie ma uprawnien i zwykle posiadajaca
intencje majace na celu manipulacj¢ lub uszkodzenie przechowywanych w nim danych.



zakresu zniszczen jest mato prawdopodobne ze wzgledu na koniecznos$é
posiadania przez nich szczegotowych informacji dotyczacych lokalizacji
obiektoéw, dostepu do nich oraz sposobow ich chronienia. Nie bez znaczenia jest
rowniez fakt, iz w przypadku zniszczenia linii komunikacyjnych ruch w
Internecie jest automatycznie przekierunkowany dzigki duzej liczbie systemow
awaryjnych oraz heterogenicznej organizacji sieci internetowe;.

Fizyczne niszczenie obiektOw nazywane jest czgsto terroryzmem
technicznym. Pomimo lokalnych jego obiektow, gtowng jego zaletg jest fakt
tatwosci jego przeprowadzenia. Moga tego dokonac terrorys$ci nie legitymujacy
si¢ nawet wyksztalceniem technicznym. Znaczenie lokalnego zasiggu akcji
terrorystycznych ro$nie wowczas, gdy stanowig one element wspierajacy
gléwng operacj¢ terrorystyczng. Moze nig by¢ np. tymczasowe
zdezorganizowanie systemoéw powiadamiania stuzb ratowniczych lub
komunikacji miedzy sitami ochrony atakowanego obiektu. Nalezy wigc
przypuszczaé, ze z tego powodu ilo$¢ atakdéw terrorystycznych o charakterze
technicznym bedzie mie¢ tendencj¢ rosngcy. Klasycznym przykladem ataku
terrorystycznego o charakterze technicznym bylo zniszczenie przez terrorystow
Al Qaidy systemow identyfikacji samolotu podczas zamachéw w dniu

11 wrzesnia 2001 roku.

1.3. Rodzaje atakowanych systemow informatycznych.

Stosunkowo niewielka liczba atakdéw cybernetycznych w poréwnaniu
do konwencjonalnych aktow terroru uwarunkowana jest wieloma czynnikami,
do ktérych mozna zaliczy¢:

- stosunkowo niskg wiedze kierownictw organizacji terrorystycznych
z zakresu dziatan w cyberprzestrzent;
- stosunkowo niska medialno$¢ atakow cybernetycznych w poréwnaniu do

konwencjonalnych aktow terroru;



- brak specjalistow z zakresu stosowania terroryzmu cybernetycznego.

W ostatnim okresie dostrzega si¢ wyraznie proby zainteresowania si¢
organizacji terrorystycznych nowymi technologiami tacznie ze szkoleniem
specjalistow w zakresie telekomunikacji 1 informatyki. Wynika z powyzszego,
1z cyberterroryzm bedzie przybierat na znaczeniu stajac si¢ waznym elementem
podejmowanych wspotczesnie aktow terrorystycznych. W oparciu o analize
dotychczasowej strategii dzialan terrorystycznych nalezy przypuszczaé, ze
prawdopodobnymi celami atakow terrorystycznych beda systemy informatyczne
wykorzystywane w sferze wojskowe;.

Nie ulega réwniez watpliwosci, ze w przeciwienstwie do wigkszosci
systemoOw informatycznych stosowanych w sferze militarnej, systemy cywilne
nie sg fizycznie odseparowane od innych sieci komercyjnych i publicznych co w
znacznym stopniu ulatwia dostep do nich.

Do najbardziej zagrozonych systemoéw informatycznych zaliczy¢ mozna:

- systemy wspomagajace zarzadzanie ruchem powietrznym oraz transportem
zwlaszcza zas$ kolejowym,;

- systemy wykorzystywane w instytucjach panstwowych pracujace na rzecz
baz danych oraz powiadamiania stuzb ratowniczych 1 reagowania
antykryzysowego;

- systemy pracujace w roznych sektorach jak w bankowosci czy tez stosowane
przy produkcji 1 dystrybucji dobr o znaczeniu strategicznym, jak ropa,
energia elektryczna, gaz oraz woda pitna.

Biorac pod uwage zaprezentowane powyzej obszary zastosowan systemow
informatycznych, tatwo jest dostrzec, ze moga by¢ one obiektami szczegdlnego
zainteresowania ze strony roznych grup terrorystycznych. Wywotanie zaklécen
w pracy tych systemow spowodowa¢ moze duze straty ekonomiczne oraz
negatywne zjawiska w sferze spolecznej. Dlatego tez pilnym zadaniem wtadz
panstwowych oraz kierownictw r6znych instytucji prywatnych jest prowadzenie

skutecznych dzialan na rzecz utrzymania wysokiego poziomu bezpieczenstwa



zarobwno w odniesieniu do sprze¢tu jak tez 1 programow wykorzystywanych

w systemach informatycznych.

1.4. Terroryzm informacyjny i jego wplyw na globalne srodowisko

bezpieczenstwa

Wspotczesni teoretycy 1 praktycy wojskowi mowigc o sztuce wojennej
"czwartej generacji" najczeScie] maja na uwadze globalne, transnarodowe
zagrozenia zwlaszcza za$ terroryzm. Spos$rod wielu zagrozen o charakterze
globalnym bardzo czg¢sto wymienia si¢ mozliwo$¢ stosowania terroryzmu
informacyjnego.® Terroryzm informacyjny lub "piractwo informacyjne" sa
odmianami wojny informacyjnej pozwalajace; osiggna¢ zalozone cele
terroryzmu. Czgsto sg nimi przemoc wzgledem obiektow cywilnych
1 wojskowych. Ryzyko ingerencji w systemy informatyczne bedzie wzrastato

wraz z rozwojem technologii informatycznych.

W przysztosci dziatania terrorystyczne beda prawdopodobnie miaty na celu
zapewnienie terrorystom dostgpu do najnowszych technologii stanowigcych
swoistag "ochrone bogactwa" panstw uprzemystowionych. Dlatego tez grupy
terrorystyczne oprocz dotychczasowych zainteresowan bronig masowego
razenia, systemu komunikacji i innymi odmianami osiagni¢¢ technologicznych
beda uciekaty si¢ do terroryzmu informacyjnego. Poniewaz funkcjonowanie
spoleczenstw, zwlaszcza w panstwach bogatych, staje si¢ w coraz wigkszym
stopniu uzaleznione od systemow informatycznych, stad tez terroryzm
informacyjny przybiera forme¢ szczegdlnego niebezpieczenstwa okreslonego

nawet katastroficznym.

 M.G.Devost, Political violence in the Information Age, University of Vermont 1995, s.75.
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Skutki konwencjonalnych dziatah terrorystycznych, jakkolwiek wielce
dotkliwe 1 bolesne maja na ogot ograniczony zasigg. Natomiast w przypadku
piractwa informatycznego (cyberterrorism) skala destrukcyjnych dziatan moze
mie¢ ogromny zasi¢g, co jest oczywiste, gdy uwzgledni si¢ postepujace
uzaleznienie spoteczenstw od technologii informatycznych.

Roéwnie grozng odmiang terroryzmu informacyjnego stanowi¢ moze
ingerencja w sieci informatyczne z zamiarem zniszczenia lub uniemozliwienia
ich funkcjonowania czy tez sprawowania nad nimi kontroli (cyber-attack). Ten
rodzaj terroryzmu moze by¢ realizowany generalnie przy zastosowaniu dwoch
metod:

- fizycznego zniszczenia systemu informatycznego,
- objecia catkowitej kontroli nad funkcjonowaniem systemu.

Przyktadem drugiej metody moze by¢ przejecie kontroli nad
informatycznym systemem samolotowym przez terrorystow islamskich
wykonujacych uderzenie na Swiatowe Centrum Handlowe 11 wrzeénia 2001 r.

Mozna zaktadaé, ze cywilnymi obiektami zainteresowan tego rodzaju
terroryzmu beda systemy informatyczne decydujace o bezpieczenstwie
spoleczenstwa, takie jak ochrony zywnos$ci, wody, transportu ruchu lotniczego
itp. W odniesieniu do obiektow wojskowych . mogg to by¢ systemy dowodzenia
1 kontroli (C2) oraz logistyki.

Wielce  prawdopodobnym  obiektem  zainteresowan  terroryzmu
informacyjnego moze by¢ sie¢ internetowa, ktora stopniowo przybiera charakter
globalny. Pierwszymi oznakami tego typu dziatan sg tzw. hakersi. Nie mozna
takze wykluczy¢, ze "cyber-terrorism" bedzie swego rodzaju logicznym
modelem przysztego konfliktu, ktéry prowadzony begdzie w "cyberprzestrzeni" .

"Cyber-wojna" moze si¢ sta¢ ekwiwalentem wojen prowadzonych do tej
pory miedzy panstwami.

Wzrastajagce uzaleznianie si¢ sit zbrojnych, rzadéw 1 organizacji od

systemOw informatycznych stanowi duza przestrzen oddzialywan ze strony
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terrorystow.  Niekoniecznie muszag to by¢ dziatania duzych grup
terrorystycznych. Tego typu zaplanowane operacje skierowane przeciwko
spoteczenstwom Zachodu wydaja si¢ wielce prawdopodobne. Przyktadem tego
typu operacji byt atak terrorystyczny z wrze$nia 2001 roku. Przeprowadzone
w ostatnich latach w Stanach Zjednoczonych badania dotyczace mozliwosci
wlamania si¢ do systemow informatycznych duzych organizacji dowiodly, ze w
80% byto ono mozliwe do przeprowadzenia.” Swiadczy to o niemozliwosci
petlnej ochrony systemow przed dziataniami terrorystycznymi typu "cyber-
terrorist attack”.

W czasie konfliktu kosowskiego otwarte sieci dowodzenia stanowily
znakomitg pokuse¢ dla hakerow. W tydzien po rozpoczeciu operacji NATO
poniosto istotng porazke prestizowg. Atakujacy hackerzy z Serbii 1 Czarnogéry
zablokowali oficjalny serwer WWW Sojuszu. Uczynili to wysylajac przez tacza
poczty elektronicznej kilkadziesiat tysigcy listow protestujacych przeciwko
operacji NATO w Jugostawii.

Kiedy informatycy Sojuszu odci¢li mozliwo$¢ wysytania poczty, zaczety sie
proby wejscia na strone WWW z zamiarem jej znieksztatcenia lub zniszczenia.
Byly one tak czeste a hackerzy na tyle grozni, Ze po tygodniu dziatanie serwera
trzeba bylo zawiesi¢ na trzy dni. W tym czasie zmieniono struktur¢ sieci
1 oficjalng stron¢ internetowa Sojuszu. Informatycy NATO zatozyli
odpowiednie filtry wzmacniajace moc serwerow.

Komputery NATO musialy odpiera¢ ataki wirusow, ktére codziennie
wysylali hackerzy. Brytyjski analityk wojskowych technik 1 zastosowan
cywilnych technik informatycznych w Alacan Perarson stwierdzit, ze wojna ta
moze dokona¢ "rewolucyjnych zmian w internecie" stwierdzil rowniez, ze
"dotychczasowa otwarta formula stron WWW nie da si¢ prawdopodobnie

utrzymac".

7 Willam H. Kennedy, The New Threat the Millenium, (w:) Technology and terrorism, USA 2008, s.6.
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Moze si¢ takze okaza¢, ze do zadan wojsk walki radioelektronicznej nalezy
roOwniez niszczenie stron 1 serwerow WWW nalezacych do firm dziatajacych na
terytorium przeciwnika. Obecnie jako przeciwdzialania zalecono "odgraniczenie
internetu od firmy", czyli wydzielenie fragmentu sieci pracujacego stale on-line
lub stosowanie przynajmniej trojstopniowych zabezpieczen z firewalkami jako
bramami systemu.

Powyzsze kaze zwraca¢ uwage na zmiang pogladow dotyczacych wojny
1 sposobow planowania strategicznego. Nowe konflikty beda w coraz wigkszym
stopniu konfliktami informatycznymi.

Innym aspektem bezpieczenstwa informacyjnego pojawiajacym  si¢
w ostatnim czasie jest terroryzm elektromagnetyczny. Obecnie w Swiecie jak
1 w Polsce zaczyna pojawia¢ si¢ coraz wigcej informacji z tego zakresu.
Terroryzm elektromagnetyczny jest umyS$lnym, wytwarzaniem
i wprowadzeniem elektromagnetycznej energii zaklocajacej w pole emisji®
pracujacego sprzetu lub systemow elektronicznych w zamiarze uszkodzenia albo
zniszczenia. Przy tym chodzi tu o akcje umotywowane terrorystycznie albo
kryminalnie. Terroryzm elektromagnetyczny moze by¢ rowniez rozpatrywany
jako sposob (rodzaj) ofensywnej nowoczesnej walki informacyjnej. Bezprawne
uzycie energii elektromagnetycznej moze by¢ skierowane przeciw osobom,
rzadom, cywilnej gospodarce lub wybranym obiektom w potaczeniu
z politycznymi lub socjalnymi zadaniami. Tak postrzegany "terroryzm -
elektromagnetyczny" charakteryzuje tylko jego ekstremalny kierunek, moze on
jednak rowniez dotyczy¢ wandali, elementow kryminalnych lub kregow
aspotecznych.

Terroryzm elektromagnetyczny jako termin pojawil si¢ w 1996 roku,

wowczas to General Loborev wyglosit plenarny wyklad podczas konferenc;i

¥ Kazde elektroniczne urzadzenie cyfrowe wytwarza, w zalezno$ci od czestotliwosci pracy, szybkosci impulsow
sterujacych, wielkos$ci amplitudy tych impulsow, elektromagnetyczne pole emisji zaktocajgcej w Scisle
okre§lonym zakresie czgstotliwosci. Im wigksza jest szybko$§¢ impulsdéw sterujacych i wyzsza czgstotliwosé
pracy, tym wyzsza czgstotliwo$¢ promieniowania zaklocajacego.

13



AMEREM w Albuquerque (USA). W wyktadzie tym uzyl jako pierwszy
terminu "terroryzm elektromagnetyczny" wskazujac publicznie na problem,
ktory do tej pory budzil zaniepokojenie jedynie srodowisk, zajmujacych sig
problemami kompatybilnosci elektromagnetycznej. Komentarz generala na
temat mozliwo$ci zastosowania energii elektromagnetycznej do pokonywania
systemOw alarmowych 1 systemdéw porozumiewania si¢ przeciwnika,
doprowadzit do tego, ze sprawa ta stala si¢ przedmiotem ozywionej dyskus;ji
zaroOwno podczas samej konferencji AMEREM, jak 1 po jej zakonczeniu.
Problem ten podnoszono w nastepnych latach w ramach spotkan roéznych
komisji 1 w czasie sympozjow EMC na temat kompatybilnos$ci
elektromagnetycznej migdzy innymi: w Tel Avivie rok 1998, Zurichu rok 1999
jak rdwniez we Wroctawiu w latach 1998 1 2000.

W chwili obecnej nie jest jasne jak tatwo lub jak skutecznie mozna
wykorzysta¢ tego typu potencjalng bron, ale oczywiste jest, ze §rodowiska
zajmujace si¢ problematykg kompatybilnosci elektromagnetycznej musza by¢
przygotowane (takze w kraju) na poradzenie sobie z tym zagrozeniem,
w momencie jego zaistnienia. Badania pokazuja, ze mozliwe jest za pomocag
generatorow mikrofalowych zaktocanie badz ingerowanie w prace wigkszos$ci
dostepnych handlowo urzadzen stosowanych w technologii informacyjne;.
Przynies$¢ to moze nastepujace efekty:

- zniszczenie lub przepalenie urzadzen technicznych systemu informacyjnego,
- czasowe bledy lub zaklocenia urzadzen technicznych systemu
informacyjnego,
- zredukowanie wydajnosci urzadzen technicznych systemu informacyjnego,
np. ograniczenie mozliwos$ci systeméw ochrony.
Nalezy stwierdzi¢, ze w ostatnich pieciu latach technika mikrofalowa
poczynila ogromn e postepy na polu miniaturyzacji tak, ze obecnie silne impulsy
mozna uzyska¢ przy wykorzystaniu stosunkowo niewielkich urzadzen. Stad

tez potencjalnie duzym 1 coraz bardziej realnym zagrozeniem staje si¢
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wykonanie ataku terrorystycznego z wykorzystaniem promieniowania
elektromagnetycznego. Mozliwosci te uzyskujemy wykorzystujagc urzadzenia
mikrofalowe o duzej sprawnos$ci (High Power Microwave = HPM) w celu
niszczenia lub przynajmniej zaktocania.

Badania w zakresie technologii HPM prowadzone s przede wszystkim
w Stanach Zjednoczonych gléwnie w obszarze militarnym na kierunku
tworzenia nowych broni (oraz zabezpieczen przed nig). Sg to bronie dalekiego
zasiegu do niszczenia elektroniki sterujacej w rakietach. Przy okazji nie
zapomniano o sektorze cywilnych technologii 1 odpowiedniej ochronie
(zabezpieczeniu) przed atakiem mikrofalowym przeprowadzanym z matej
odleglosci (mniej niz 1000m.). Atak taki moze by¢ przeprowadzany np. przez
grupe terrorystow na budynek rzadowy (peten elektroniki) kompletnie do tego

nie przygotowany.
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