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1. Wprowadzenie

O globalnym spoteczenstwie informacyjnym XXI wieku mowi sig, ze rozwija si¢ w
klimacie niepewnosci i ryzyka. Klimat ten dostrzega si¢ nie tylko w skali globalneg, lecz takze
lokalngl oraz w wymiarze jednostkowym jako ceche egzystencji wspoétczesnego cziowieka.
Nader czesto pojawiagja Sig iscie kasandryczne wieszczenia, eksponujace nowe zagrozenia
cywilizacyjne i przywotujace Orwellowskiego Wielkiego Brata, panoptikon Benthama i
Foucaulta, spoteczenstwo nadzoru Lyona czy spdeczenstwa ryzyka Becka. ,, Spofeczenstwo
ryzyka jest spofeczenstwem katastrof. Zagraza mu to, ze stany wyjgtkowe stajq Sie stanami
normalnym” Wiek XX, zwany niekiedy wiekiem skranasci, to okres dwdch wojen
Swiatowych, powstania i upadku totalitaryzmoéw, trudnych do opisania wojen i konfliktow
lokalnych oraz licznych kataklizméw réznorodngl natury, lecz to takze ztoty wiek nauki,
techniki i sztuki. To historia $wiata, ktory utracit punkty oparcia i zostal opanowany przez
niepewnos¢ oraz kryzys. Obok ,zwyczgnych” kryzysow w zyciu wspéiczesnych
spoteczenstw, ktérych ,oswagjanie” odbywa sie kosztem ich wyjatkowosci i niezwyktosci,
pojawity si¢ wyjatkowe wydarzenia takie, jak: WTC, Pentagon, Kursk, Concorde, Enron i
W orldcom, Musical Nord-Ost w teatrze na Dubrowce, Bali, Intifada, Tankowiec Prestige czy
epidemia SARS. Z tego obrazu wytania si¢ swiat kryzysow, czyli $wiat niedoboru
bezpieczenstwa.

Na szczescie nie brak i optymistycznych sidow. Optymisci idealizuja sieci w
przekonaniu, ze ,zepchna” one w cien rezimy sterowania oparte na hierarchii. Optymistyczny
nurt diagnoz i prognoz spotecznych, rujnujacy epoke globalizacji i Internetu, wpisuje si¢ w
paradygmat refleksyjnasci, rozwoju osobowosci i ewolugji struktur spotecznych. Zapewne w
tym nurcie mieszcza sie, w réznym stopniu, zarowno T offler, Giddens, takze Beck i Castells.
Jesli z jakigjs mozliwe syntezy tych propozycji wytania Si¢ pewna wizja optymistycznego
~Kresu” formujacego si¢ globalnego spoteczenstwa informacyjnego i, jesli nawet uznamy ja
za kolgjna utopig, to warto wyrazi¢ nadzigje, ze - jak powiadat Pierre Lery — jest to ,,utopia
osiggalna’ (une utopie realisable).

2. Globalna przestrzen bezpieczenstwa

Przetom wiekdéw to okres globalizacji i spoteczenstwa informacyjnego, czyli
tworzenia Si¢ globalnego spoteczenstwa informacyjnego - nowego dynamicznego i
nieliniowego systemu. Ten z& mozemy postrzegac zarOwno jako system cybernetyczny i
jako globalne spoteczenstwo ryzyka. Kazdy system ma wtasna racjonalnos¢, wyrazem ktorej
moze by¢ jego gtéwny cel: zachowanie rownowagi i (lub) maksymalizacja dobr (zysku) i
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(lub) maksymalizacja wtadzy (dominacji). Dazenie do osiagniecia tych celbw moze, cho¢ nie
mus  sprzyja¢ powstawaniu sytuacji konfliktowych i kryzysowych, zagraajacych
bezpieczenstwu w skali globalng i lokalng. W ztozonym, dynamicznym i nieliniowym
systemie — dla pewnych warunkow poczatkowych - zaktécenia na poziomie jego elementow
(podsysteméw) moga wywota¢ nieprzewidywalne skutki globalne. W systemach tych staa
jest zmiana, za$ nie ma czegos takiego, jak izolowany cztowiek lub sytuacja. Istnigje tylko
relacja miedzy cztowiekiem i srodowiskiem, a relacja ta jest zagrozenie. Powoduje to, ze we

wspotczesnym swiecie kryzys sta si¢ zjawiskiem ,normalnym” (tabela 1).

T ab. 1. Istota zjawiska kryzysu

PRZYKLADOWE WYJASNIENIE | WYBRANE KONCEPCJE
DZIEDZINA POJECIA KRYZYS ROZW AZANE
PROBLEMY
Postepujace trudnosci z Koncepcja T. Kuhna
NAUKA obowiazujacym paradygmatem, dotyczacarewolugji
(HISTORIA ktory nie wystarcza do opisu i naukowych.
NAUKI) analizy zjawisk. Paradygmaty naukowe.
Postep w nauce.
Zakamania na scenie polityczneg Kryzysy rzadowe. Zaufanie
POLITYKA przejawigjace si¢ W niestabilnosci, do panstwa.
zmianie uktadu wiadzy .
Najczescigj: zatamanie procesu Cykle koniunkturalne.
GOSPODARKA wzrostu gospodarczego. Symptomy i wskaz_niki
kryzysu. Krachy gigdowe,
kryzysy finansowe.
Zatamanie systemu wartosci Rozwdj i powstanie
SPOLECZENSTWO, | podstawowego dla danego cywilizagji. Modernizacja.
CYWILIZACUA, spoteczenstwa. Zmiany wartosci
KULTURA kulturowych, trauma
kulturowa.
Nadzwyczajne, nie dajace si¢ Regulacje prawne dotyczace
PRAWO przewidzie¢ zaktocenie istnigjacego | kryzysu i stanéw
stanu rzeczy (np. porzadku kryzysowych; stan
prawnego, jednolitosci polityczng)). | wyjatkowy
Zdarzenia powodujace przejscie Ewolucja, wymieranie
PRZYRODA pomiqdzy_istniejqcymi w przyrodzie gatunkc’)w ata}kZe:
gatunkami (formacjami, kataklizmy, rownowaga
ptaszczyznami). ekologiczna.
Nagte, gwattowne przesilenie sig Diagnozowaniei
MEDY CYNA choroby, przeéom. prognozowanie
rozstrzygnigcé.

Zrodio: JN.Rosenau, (1990) Turbulenc In World Politics. A theory of Change and
Continuity, Princeton.

Analiza systemowa bezpieczenstwa ma racjonalny sens, gdy dokonuje si¢
identyfikacji niebezpieczenstwa, czyli zagrozen mogacych spowodowat badz zakidcenia
funkcjonowania (egzystencji, rozwoju) badanych obiektow, mdz mozliwos¢ utraty przez nie
okreslonych wartosci. Bezpieczenstwo jest pojeciem wieloznacznym, odnoszacym sig do: (1)
braku zagrozenia, (2) systemu instytucjonalnych i pozainstytucjanalnych gwarancji likwidagji



lub minimalizacji zagrozen, (3) utraty jedne z istotnych wartosci egzystencjanych,
wiazacych Sig z poczuciem stabilnosci, trwatosci korzystnego stanu rzeczy, odczuciem stanu
zagrozenia, wrazeniem pewnosci itp. W badaniach nad bezpieczenstwem narodowym
(miedzynarodowym) stosowane s zarbwno Kryteria zasiegu (np. bezpieczenstwo regionalne,
globalne), jak i kryterium przedmiotowe (np. bezpieczenstwo: militarne, ekonomiczne,
ekologiczne, technologiczne, kulturowe, informacyjne).

Na przetomie wiekoéw ksztaltowat sie ,,nowy (ponowoczesny) tad swiatowy”, czyli
okreslona ,, globalna przestrzen bezpieczenstwa’. Wymiarami tgj przestrzeni &: (1) mozliwe i
prawdopodobne zagrozenia, (2) prawdopodobienstwo wystapienia tych zagrozen, (3)
przewidywane negatywne skutki zagrazen (w skali globalng i lokalnegj), (4) mozliwosci
zapobiezenia zagrozeniom lub likwidacji ich skutkow, (5) strategie zapobiegania zagrazeniom
(ich skutkom w postaci kryzysow i konfliktow). Maozna dostrzec aternatywne modele
» panstwocentrycznego” i ,, policentrycznego” globalnego systemu politycznego (tabela 2).

T ab. 2. Model panstwocentrycznego i policentrycznego swiata polityki.

SWIAT SWIAT POLICENTRY CZNY
PANSTWOCENTRY CZNY
Liczba aktoréw Okreslona na ok. 200 Nieokreslona: aktorzy panstwowi i
panstw. niepanstwowi.
Podstawowa wartosé¢ Bezpieczenstwo, potega, Autonomia, dobrobyt panstw i
racja stanu. spotecznosci migdzynarodows,
solidaryzm.
Gléwne cele Integralnos¢ terytorialna, Globalizacjai liberalizacja handlu,
suwerennos¢, potegalsita. integracja subsystemow,
solidaryzm i zanik egiozméw
panstwowych.
Srodki Militarne. Dyplomatycznei sytuacyjne.
Formy wspOtpracy Formal ne sojusze. Czasowe kodlicje.
Skala wspbtpracy Zredukowana do Nieograniczona.
Zzapewnienia
bezpieczenstwa.
Wyznaczniki pozycji Potencjal militarny. Ekonomiczna, potencjat techniczny
i cywilizacyjny.
Struktura systemu Sztywna, wyznaczanaprzez | Labilna, wyznaczana przez
wielkie mocarstwa. aktorow z potencjatem
ekonomicznym.
Rodzaje oddziatywan Symetryczne. Asymetryczne.
Umigscowienie wiadzy | Wielkie mocarstwa. Aktorzy dysponujacy réznymi
formami wptywéw.
Zdolnos¢ do zmian Ograniczona. Nieograniczona
Osrodki kontroli Skoncentrowane w rekach Zdekoncentrowane i przeniesione
supermocarstw. na podmioty niepanstwowe.
Zrodta wradzy Prawo, autorytet formalny. | ROzne zrodka autorytetu i wiadzy
(skuteczne przywodztwo).
Zrodto: J.N.Rosenau, 1990 Turbulenc In World Politics. A theory of Change and Continuity

Princeton.

Nowe srodowisko bezpieczenstwa globalnego systemu okreslaja takie zjawiska, jak:



postepujaca globalizacja polityczna, gospodarcza, finansowa, kulturowa,
informacyjna;

procesy integracyjne zwiazane z rozwojem organizacji migdzynarodowych
(,oddanie czesci suwerennosci”);

Kryzys panstwowosci;

asymetria ekonomiczna, technologiczna, spoteczna (luka rozwojowa migdzy
Pétnoca i Potudniem);

stabos¢ istnigjacych struktur bezpieczeastwa (ONZ, NATO, UE, OBWE, UA);
niedostatki prawa miedzynarodowego (brak jednolitych regulacji wobec nowych
negatywnych zjawisk);

jednobiegunowos¢ w sferze militarngj (dominacja USA);

rewolucja technologiczna w sitach zbrojnych (rewolucja teleinformatyczna,
sieciocentryczne pole walki);

zréznicowanie koncepcji bezpieczenstwa — nowa rola sit zbrojnych (prewencja
oraz , soft power”);

trudnosci w adaptacji organizacji miedzynarodowych do nowych warunkow
(zagrozenia asymetryczne, ograniczona przewidywalnas¢, nieokreslonos¢ doktryn
I struktur, myslenie w kategoriach kryzysu).

Nowe, globalne srodowisko spoteczne sprzyja powstawaniu nowych zagrozen, atakze
rozwojowi dawnych, wyniesionych nigjako z ,,ery industrialng”. Do nich nalery zaliczy¢:

zorganizowany terroryzm migdzynarodowy;

proliferacje broni masowego razenia;

nowe rodzaje przestepczosci zwiazane z rozwojem technologii informacyjnych
(infoterroryzm, cyberterroryzm);

niekontrol owane operacje finansowe (zwtaszcza w e-bankowosci);

wrazliwos¢ krytyczneg infrastruktury paistwa (zwtaszcza na cyberataki);
wrazliwos¢ globalnego systemu gospodarczego;

zagrozenia ekologiczne (degradacja ekosfery);

zagrozeniainformacyjne (degradacja infosfery);

wzrost zasieggu spotecznosci ,,odrzuconych”, marginalizowanych (trudnasci w
asymilacji i integracji);

wzrost bezrobocia (w tym strukturalnego);

WYymuszone masowe migracj€;

przestepczosé transgraniczna;

nowe choroby zakazne;

rozwoj zasiegu fundamentalizméw.

R0zna jest waga i skala wyrdznionych zagrozen, jedne sa bezposrednim skutkiem
globalizacji, inne zas — rozwoju technologii informacyjnych. Wyznaczap one w znacznym
stopniu ,,obszary niepewnosci” w systemie globalnym (tabela 3).

T ab. 3. Obszary niepewnaosci

WZGLEDNA PEWNOSC KLUCZOWE NIEPEWNOSCI
Globalizacja praktycznie nieodwracalna, | Czy globalizacja spowoduje rozwd
bedzie stawa¢ Si¢ coraz mnigj zacofanych gospodarek; w jakim stopni kraje
»Zachodni@’ azjatyckie okresla nowe reguty gry?

Gospodarka swiatowa znacznie wigksza. | Zwigkszenie Sig¢ przepasci migdzy panstwami

bogatymi i biednymi, zatlamywanie si¢
kruchych demokracji, rozwiazywanie




kryzysow finansowych.

Rosnaca liczba przedsi¢biorstw
globalnych utatwia rozszerzanie si¢
technologii.

Zakres wyzwan dlarzadéw, wynikajacych z
ponadpanstwowych powiazan gospodarczych.

Wzrost znaczenia krajow Azji i
pojawienie si¢ nowych panstw —
»gospodarczej wagi srednig”.

Czy wzrost gospodarczy Chini Indii bedzie
odbywat si¢ bez konfliktow?

Starzenie si¢ ludnosci w
najpoteznigjszych dzisig panstwach.

Jakie sa zdolnosci Unii Europejskigj i Japonii
do adaptacji sity roboczej, systeméw
socjalnych i do integracji ludnosci
naptywowsj; czy Unia zostanie
supermocarstwem?

Stan zasob6w energetycznych w zozach
wystarczajacy do pokryciaswiatowego
zapotrzebowania.

Niestabilnos¢ politycznaw kragjach —
dostawcach paliw, zaktéceniaw dostawach.

Rosnaca sitai znaczenie innych niz
panstwa uczestnikow swiatowej gry .

Che¢ i zdolnos¢ panstw oraz instytucji
mi¢dzynarodowych do wspétpracy z tymi
czynnikami.

Islam politycznie pozostanie potezna sita.

Wptyw religijnosci najednosé panstw i
potencjalne konflikty z tym zwiazane; rozwoj
ideologii dzihadu.

Zwigkszono mozliwosci stosowania broni
masowe] zagtady przez niektore panstwa.

Wigcgj czy mnig panstw nuklearnych;
zdolnosci terrorystow do uzyskania broni
biologicznej, chemicznej, radioaktywnej [ub
jadrows.

Luk niestabilnosci rozciagajacy si¢ od
Afryki przez Bliski Wschéd do Azji.

Przyspieszanie wydarzen prowadzacych do
obalaniarzadow.

Mato prawdopodobny konflikt migdzy
wielkimi mocarstwami, przeksztatcajacy
Si¢ W wojng totalitarna.

Zdolnos¢ do roztadowywania punktow
zapaanych i hamowaniawalki o surowce.

Coraz silnig postrzegane problemy
etyczne i srodowiska naturalnego.

Zakres, w ktérym nowe technologie tworza lub
rozwiazuja dylematy etyczne.

USA pozostang ngjpotezniejszym
uczestnikiem gry swiatowe) —
ekonomicznie, technicznie, i wojskowo.

Pytanie, czy inne kragje beda mogty bardzig
otwarcie rzuca¢ wyzwanie W aszyngtonowi;
czy USA straca swoja przewage W nauce
technice?

Zrodio: Raport NIC (National Intelligence Council), (2004)

W pierwszej dekadzie XXI wieku szczeglnego znaczenia nabiera waka z
ponadnarodowymi, niezlokalizowanymi organizacjami (wirtualnymi?), ktorych czonkowie
nie tylko akceptuja samobojstwo, lecz zarliwie go pragna.

Didektyka wojny i pokoju to w istocie dialektyka strachu. W globanym
spoteczenstwie informacyjnym ,wielki strach” (przed atomowa zagtada) ustepuje migjsca
wielu mnigiszym lekom i ich nigjako kumulacjom, wiazacym si¢ z ryzykiem - zagrozeniami
dla zdrowia, srodowiska, bezpiecznego rozwoju itp.




3. Niebezpieczna przestrzen cybernetyczna

Po raz pierwszy termin ,cyberterroryzm” pojawit si¢ w raporcie o zagrozeniach
komputerowych w Szwecji, w 1979 r. Obgmowa on wszelka dziatalnos¢ z uzyciem
komputeréw majaca na celu niszczenie systeméw teleinformatycznych, systeméw nadzoru i
kontroli, programéw, danych itp., a w konsekwencji zastraszanie rzdow i spoteczenstw,
wywieranie pregi psychologicznegl, doprowadzenie do zagrazenia zycia lub powstania
znacznych strat materialnych.

Jednakze powszechnie za twoérce pojecia cyberterroryzm uzngje sie B. Collina,
pracownika Institute for Security and Intelligence w Kalifomii, ktéry w latach 80. ubiegego
wieku uzyt go dla okreslenia potaczenia cyberprzestrzeni i terroryzmu. Wedug Bogdal-
Brzezinskig), cyberterroryzm: to swiadome wykorzystanie systemu informacyjnego, Siec
komputer owej [ub jg czesci skfadowych w celu wspar cia lub u/atwienia terr orystyczne akgji.

W amerykanskim Departamencie Obrony probuje si¢ potaczy¢ zaréwno aspekt
,konwencjonalny" jak i ,,cybernetyczny”, a wtedy cyberterroryzm to zdeterminowane i
swiadome uzycie srodkow walki informacyjne przez aktorow niepanstwowych lub grupy
sponsorowane przez panstwa, motywowane politycznie, spotecznie, ekonomicznie lub
religijnie, w celu zastraszenia, wzbudzenia niepokoju i paniki wéréd atakowane) ludnosci oraz
doprowadzenia do zniszczenia wojskowych i cywilnych celdw. Atak cyberterrorystyczny to
kazde dziatanie wymierzone w systemy informacyjne, bez wzgledu na to, czy jest on
dokonany za pomoca komputera, czy tez nie (rys.1).

Rys.1. Cyberterroryzm paistwowy i niepanstwowy

Walka
informacyjna

| Walka z terroryzmem |

Konflikt lokalny

Walka z organizacjami
terrorystycznymi

Walka Walka z handlarzami
z pedofilig narkotykow

CYBERTERRORYZM
PANSTWOWY

Dziatalno$¢ Stuzb Ochrony Panstwa |

Dziatalnos$¢ organizacii Crackerz
R

CYBERTERRORYZM
NIEP ANSTWOWY

Wandale Hakerzy
| Przestepcy | | Szpiedzy |
Haktywisci
— Dziatalnos¢ ruchéw narodowowyzwolenczych
Aktywisci i ruchéw powstanczych

Zr6dfo: opracowanie wlasne.

Definicja uznawana przez FBI, okresla cyberterroryzm jako politycznie umotywowana,
przemyslana dziafalnos¢ grup narodowych lub innych wrogich siZ wymierzona przeciw
informacji, systemom komputer owym, programom i danym, ktéra powoduje straty cywilne

W latach 80. terminem cyberterroryzm pogugiwano si¢ w amerykanskich stuzbach
specjalnych, wskazujac na mozliwosci przeprowadzenia atakdéw elektronicznych przez
wrogéw Standéw Zjednoczonych. W 1998 r. w Centrali FBI utworzono Centrum Ochrony



Infrastruktury Narodowej (NIPC), ktérego zadaniem jest koordynowanie dzidan w zakresie
gromadzeniainformacji o zagrozeniach, reagowanie na zagrazenia informacyjne lub zamachy
na elementy krytycznej infrastruktury paistwa.

Istnigge szes¢ gtdwnych powodow przemawigacych za wykorzystaniem
cyberterroryzmu dla osiagniecia konkretnych cel 6w:

- niskie koszty takig dziatalnosci, zwtaszcza w porownaniu z kosztami regularnych
dziatan zbrojnych (do ataku cyberterrorystycznego wystarczy przecktny sprzet
komputerowy, dostep do Internetu i troche umigjetnosci);

- zanikanie wszelkich granic - panstwa traca czes¢ Swoje suwerennosci - zacieraja
Sig granice migdzy tym co prywatne a paistwowe, wojskowe a komercyjne itd.
Konsekwencja zanikania wszelkich barier jest prawdopodobienstwo, ze
zaatakowane panstwo nie bedzie sobie z tego zdawalo sprawy (zacieranie Si¢
granic miedzy wojna a pokojem);

- mozliwos¢ dokonywania nagtych i nieprzewidywalnych akcji - ofiary s,
catkowicie nieswiadome i nieprzygotowane do ich odparcia;

- catkowita anonimowos¢ - powoduje to mozliwos¢ manipulowania informacia,
utrudnia panstwom odparcie ataku i budowanie koalicji;

- minimalne ryzyko wykrycia przygotowywanego ataku;

- zamiast uderza¢c w niewinnych ludzi mozna sparalizowat system wrogiego
panstwa - wigkszy efekt propagandowy i uznanie opinii publiczney.

Istnigje jeszcze kilka powodéw, dla ktérych terroryéci moga przenies¢ Swoja
dziatalnos¢ do cyberprzestrzeni. Po pierwsze, konwencjonalne metody dzidanosci
terrorystyczngg 3 niebezpieczne dla samych terrorystow. Cyberprzestrzén pozwala
dokonywa¢ atakow bez narazania wtasnego zycia. Po drugie, nie trzeba wielkich umigjetnosci
przeprowadzajac tego typu akcje. Po trzecie, walka z cyberterroryzmem wymaga o wiele
wigkszej koordynacji niz w przypadku innych dziaan. Po czwarte, panstwa dysponuja bardzo
matymi mozliwosciami zastosowania sankcji. Po piate, umasowienie dostepu do komputeréw
Sprawia, ze staja Si¢ one coraz prostsze w obstudze - nie potrzeba specjalnych umigjetnosci,
aby obstugiwaé programy komputerowe i podobnie jest z narzedziami potrzebnymi do
przeprowadzania cyberatakdw - w Internecie mazna znalez¢ bardzo wiele programow, ktore
umozliwigja odszyfrowanie kodu dostepu do komputera lub bazy danych, czy wtamanie si¢
do systemu. Wraz ze zmnigjszaniem Si¢ potrzebnych umiggtnosci do przeprowadzenia
cyberataku, zwicksza si¢ skutecznos¢ i jakos¢ programOw majacych to utatwi¢. W
konsekwencji kazdy moze zosta¢ cyberterrorysta.

Aktualna klasyfikacja atakOw cyberterrorystycznych jest nastpujaca:

1) metody polegajace na uzyskaniu haset dostepu do sieci (stealing passwor ds);

2) wykorzystanie niekompetencji osob, ktore maja dostep do systemu (social engineering);

3) korzystanie z systemu bez specjalnych zezwolen Iub uzywanie oprogramowania z
nielegalnych zrédet (bugs and backdoors);

4) zniszczenie mechanizmu uzywanego do autoryzacji (authentication failures);

5) wykorzystanie luk w zbiorze regut sterujacych wymiana informacji pomigdzy dwoma lub
wieloma niezaleznymi urzadzeniami lub procesami (protocol failures);

6) atakujacy zdobywa informacje dostgpne tylko dla administratora, niezbedne do
poprawnego funkcjonowania sieci (information leakage);

7) uniemozliwienie uzytkownikom korzystania z ich systemu (denial of service).

Po wydarzeniach z 11 wrzesnia 2001 r. zwrécono uwage na mozliwos¢ podobnych
atakow terrorystycznych na catym swiecie, w tym na mozliwe i prawdopodobne zmasowane
.Cyberataki” na systemy teleinformatyczne USA i sprzymierzéicow, wykorzystywane w
walce ze swiatowym terroryzmem. Wowczas, w amerykaiskigj ustawie antyterrorystycznej
rozszerzono definicje terroru o cyberterroryzm i sankcje prawne (np. hakerska penetracja



systemow informacyjnych o duzym znaczeniu dla bezpieczenstwa narodowego zagrozona jest
w USA nawet kara dozywotniego wigzienia).

Mozna stwierdzi¢, ze w znaczeniu waskim cyberterroryzm to dziaalnos¢
terrorystyczna w systemach teleinformatycznych ukierunkowana na zniszczenie lub
modyfikacje danych w tych systemach, skutkujaca ofiarami smiertelnymi lub zniszczeniem
mieniaw znacznych rozmiarach (zazwycza celem jest jedno i drugie). W szerszym znaczeniu
jest to wszelka dziatanos¢ terrorystyczna zwiazana z cyberprzestrzenia (systemami
teleinformatycznymi), wiaczajac w to fizyczne ataki na systemy oraz aktywnasé
propagandowa. Dziatalnos¢ taka moze na przyktad przyczyni¢ si¢ do pozyskiwaniainformacji
przydatnych do realizacji bardzigj klasycznych akcji terrorystycznych, na przykad zamachow
bombowych.

Liczne przyktady funkcjonowania stron www poswigconych terroryzmowi (szacuje
Sig, ze stron poswigconych tylko dzihadowi jest w sieci 150 — 200) potwierdzaja efektywne i
czesto efektowne narzedzie propagandy terrorystow. W sieci mazna przeczytac o
organizacjach i ich celach. Niektére z nich oferuja sprzedaz ,,gadzetow”, takich jak koszulki,
plakaty, kasety video itp.; inne werbuja za pomoca Internetu ochotnikéw do walki ze swoimi
przeciwnikami, oferuja informacje typu jak dokonat zamachu terrorystycznego, skonstruowat
bombg, na niektorych wreszcie s3 informacje jak dofinansowat przedsiewzigcia o charakterze
przestepczym.

Rys. 2. Typologia zagrazen dla bezpieczenstwa systemow informacyjnych
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4. Ucieczka od (do?) wolnosci

Zaufanie i bezpieczenstwo, ryzyko i zagrozenie, kryzys i konflikt pojawiaja si¢ w
réznych historycznie specyficznych skojarzeniach, guza do opisu globalnej nowoczesnosci.
Nowoczesnos¢ to kultura ryzyka. Nowoczesnos¢é zmnigjsza 0ogolng ryzykownos¢é pewnych sfer i
sposobéw zZycia, ale jednoczesnie wprowadza nowe, prawie lub cakiem nieznane
wczesnigiszym epokom parametry ryzyka® Nie oznacza to, ze §wiat zmierza ku katastrofie,
lecz ze niesie nieznane dotad formy ryzyka ograniczajace swobode decyzyjnma i poczucie
bezpieczenstwa. Lek nie ogranicza sie do konkretng sytuacji ryzyka i zagrazenia. Nalezy go
raczej kojarzy¢ z cafosciowym systemem bezpieczeistwa, ktory wykszta/ca jednostke” W



Swiecie jaki znamy dochodzi do spotkania dwéch réznych wartosci: wolnosci i
bezpieczeristwa - na réwni pozgdanych, bo na réwni niezbednych dla godnego i szczesliwego
zycia. Pragnienie bezpieczeriistwa i pragnienie wolnosci nie dajg Sie ze sobg pogodzé. (...)
Brak wolnosci objawia Si¢ z kolel w postaci nadmiaru obezwfadniajqcego i zniewalajgcego
bezpieczeristwa (okreslanego mianem , zaleznosci”). (...) kiedy brakuje poczucia
bezpieczeristwa, wolne jednostki tracq pewnos¢ siebie, bez ktér g trudno korzystac z wolnosci.

Globalne spoteczenstwo informacyjne stwarza nowy typ sytuacji decyzyjnych dla
wielu ludzi, gdy maja ,wolnos¢ do wyboru”, ale zarazem napotykaja na ograniczenia
uniemozliwigjace podjecie racjonalnych decyzji. Wzrost zasobow informacyjnych i rosrace
mozliwosci techniczne korzystania z nich zwigkszaja mozliwosci dokonywania racjonalnych
wyboréw, bowiem to informacje stanowia gtdwna determinante pomysinego rozwiazywania
sytuacji decyzyjnych. Ale nadmiar informacji wraz z ograniczonymi maliwosciami ich
selekcji, w potaczeniu z ,tyrania chwili” stanowi przyczyne powstawania sSytuacji typu
»wolnos¢ od wyboru”. By¢ moze sposobem wyijscia z takich sytuacji jest swoisty eskapizm,
»ucieczka od wolnosci”. Wigksza mozliwosé wyboru ogranicza wolnoscé.

»Wolnos¢ od wyboru” cechowata cztowieka w systemach totalitarnych. Tak dzido si¢
w $wigcie antyutopii Orwella (,1984”), gdzie o wszystkim decydowa , Wielki Brat” (Big
Brother is watching you!), a w realnych totalitaryzmach omnipotentne ,, Centrum”. ,, W olnas¢
do wyboru” ma stanowi¢ ceche systemu demokratycznego, spoteczenstwa obywatel skiego.
Panstwo jednak ponosi instytucjonalna odpowiedzialnos¢ za bezpieczenstwo obywateli, co
nieuchronnie musi doprowadzi¢ do ograniczenia ich swobody decyzyjng (,wolnasci do
wyboru”). Nalezy przy tym odrézni¢ obiektywna wolnos¢ jednostki od poczucia wolnosci,
czyli ,bycia wolnym” (being free) od ,czucia si¢ wolnym” (feeling free). Podobnie, jak
nalezy rozrozniac bezpieczenstwo fizyczne czy techniczne (safety) i bezpieczenstwo
spoteczne (security). Poczucie swobody moze nie odpowiadaé rzeczywiste) dowolnosci
podgmowania decyzi (...), dobrze znane sz przypadki, ze czlowiek zZyjgcy w systemie
autorytarnym lub terytorialnym czuje sSie bardzig wolnym niz jednostka wigczona w
tradycyjne struktury demokratyczne. Godzac si¢ na udostepnienie danych osobowych lub np.
na coraz powszechniejszy monitoring wizyjny zarbwno w réznych miejscach w miescie, jaki i
w budynkach (w szczegolnosci tzw. budynkach inteligentnych), akceptujemy kolejne
ograniczenia, gdyz zwigkszaja bezpieczenstwo obywateli, cho¢ z drugig strony ograniczaja
poczucie wolnosci. Przedsigwzigcia typu monitoring wizyjny, monitorowanie ruchu w
sieciach teleinformatycznych, mnig lub bardzig ukryte formy inwigilacji lub cenzurowania
np. tresci komunikatow internetowych staja si¢ elementem globalnego spoteczenstwa
informacyjnego.

Internet przestal by¢ systemem wspomagaacym réznorodne dziatania i stuzacym
zaspokajaniu potrzeb poznawczych (dostepu do zasobow informacji i wiedzy). Warto
przypomniet, ze ARPANet - pierwsza si& komputerowa uruchomiona w 1969 r. - byta
elementem amerykanskiego systemu bezpieczenstwa narodowego. Nastepnie przeksztalcita
Sig¢ w sie¢ akademicka, by stac si¢ w koncu globalnym systemem komercyjnym - megasiecia
w postaci Internetu. Obecnie znaczna czes¢ wielomilionowe |, spotecznosci  Internetu”
podejmuje dziatania autoteliczne, zas wiele z nich z trudem poddaje si¢ racjonalngj ocenie.
Nie brak wsrdd nich dziatan niegodziwych, nalezacych do licznego repertuaru przestepstw
komputerowych. Mozna przyjac, ze czeste, takze uzaleznigjace, korzystanie z zasobow i ustug
Internetu stanowi efekt pokusy ,zanurzenia si¢” w rzeczywistosci wirtualnej, o ktérej pisano
niegdys, ze moze stanowi¢ LSD XXI wieku. Uzaleznienie od rzeczywistosci wirtualngj jest
zapewne forma eskapizmu, ucieczki nie tyle od wolnosci, co od rzeczywistosci. Przyczyma
tego zjawiska moze by¢ dazenie do zaspokojenia potrzeb autotelicznych (homo ludens ery
informacyjne), ale takze poczucie samotnosci, alienacji w realnym srodowisku spotecznym.
Niepewnos¢ pracy, ,tyrania czasu’, uczestnictwo w ,,wyscigu szczurow”, ostabienie wigzi



rodzinnych i towarzyskich, , syndrom konsumpcyjny” itp., to zapewne niektore z przyczyn
sktanigacych do szukania swoistg) rekompensaty w cyberprzestrzeni. Konsekwencja te
formy eskapizmu moze by¢ ,, samotnos¢ w sieci”, gdyz wirtualne zwiazki sa tylko substytutem
zaspokojenia naturalngj potrzeby przyjazni i mitosci.

Uwaza Sig, ze czescig niz inni i z wigksza tatwoscia przywiazuja sSi¢ do
cyberprzestrzeni osoby odczuwagace osamotnienie, 0 rysach introwertycznych,
charakteryzujace si¢ zanizona samoocena itp. To moze tlumaczy¢ poziom i styl
zamieszczanych w Internecie wypowiedzi na dowolny temat, jest on bowiem czsto zenujacy,
zarowno ze wzgledu na sens (brak sensu), jak i forme. Moznaim z pewnoscia przypisat, poza
agresywnoscia i arogancja, jakas forme ekshibicjonizmu, a raczel zaniku staroswieckiego
»poczucia wstydu”. By¢ moze jest to przejaw beznadziejnego zmagania si¢ z samotnoscia,
prowadzaca do eskapizmu.

5. Zakonczenie

Internet jest odpowiedzia na pytanie, ktére nie zostato jeszcze postawione - twierdzit
Stanistaw Lem. On tez przestrzegat: Kolejnym problemem, kto wie czy nie najfatalniejszym,
jest fakt, ze Internet otwiera wrota - jako ziemia opleciona sieciq elektroniczng wyzbyta
kontroli i centrow zwiadowczych - wszelkig dziafalnosci - a zatem i takig, ktéra jest
wystepna, a nawet zbrodnicza. Mafie, camorry, gangi, gangsterzy, oszuci i , imposterzy”
wszelkigl masci uzyskujq wstep na arene informacji na rowni z potencjalnymi Einsteinami

Technologie informacyjne zmienity, niekiedy w ten sposdb radykalny, styl zycia,
pracy, edukacji i rozrywki. Ale czowiek zawsze bedzie pytac 0 sens zycia, sens cierpienia i
umieranie. Na te pytania trudno znalez¢ odpowiedz w przestrzeni cybernetycznej. By¢ moze
dlatego wiasnie: Z braku komfortu psychicznego zadowalamy sie dzisiaj bezpieczeristwem
albo pozor em bezpi eczenstwa
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